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INTRODUCCION

1.1

1.2

1.3

ORIGEN DEL ESTUDIO

De conformidad con el Plan de Trabajo Anual de 2019, esta Auditoria Interna realizé
una “Evaluacioén de la Gestién de la Continuidad del Negocio y las Tecnologias de
Informacién y Comunicacion”.

OBJETIVOS DEL ESTUDIO DE AUDITORIA
121 OBJETIVO GENERAL

Evaluar si el proceso de la Continuidad del Negocio y las TIC’s permiten garantizar la
pronta recuperacion de los servicios criticos tras un desastre o contingencia, asi como
la elaboracion, implementacion y el seguimiento de las estrategias definidas para
brindar el cumplimiento del fin pablico.

1.2.2 OBJETIVOS ESPECIFICOS

a) Verificar la calidad y eficacia del plan de continuidad de TI (alineamiento con plan
de continuidad de negocio) y las acciones del Negocio en aras de brindar el soporte
de las operaciones cotidianas.

b) Validar la existencia de politicas y procedimientos con referencia a la Continuidad
del Negocio que eviten, en la medida de lo posible, las consecuencias de la
materializacién de un evento que violente la continuidad de las operaciones del
negocio.

c) Determinar la eficacia del modelo de continuidad del servicio implementado,
estrategia, seguimiento del Plan Operativo Institucional, contingencias requeridas y
capacidad de replicacion.

d) Verificar los procesos de respaldo de los sistemas informaticos, bases de datos,
configuraciones y servicios al usuario, de modo que se garantice el cumplimiento
del fin publico.

NATURALEZA Y ALCANCE DEL ESTUDIO

Se analizaron las areas de Recursos Humanos (Planillas y Contratacién de Personal),
Supervisiébn Cooperativa (Auditoria a las Cooperativas y Soporte de los Sistemas
Informaticos o herramientas automatizadas), Asistencia Técnica (Recursos destinados
en la elaboracion de Planificacién Estratégica de las Cooperativas), Financiamiento
(Transferencias y Seguimiento de los Planes de inversion), Tesoreria (Personal de
Backup) y Desarrollo Estratégico (Implementacion del POI, Estrategias de Continuidad
del Negocio, Monitoreo de los Riesgos y Seguimiento de los indicadores de Gestion de
los Departamentos) con el andlisis de las acciones del periodo 2019 y el primer
trimestre 2020.




N\ INFOCOOP AUDITORIA INTERNA

Instituto Nacional de
Fomento Cooperativo

2018 - 2022

EVALUACION DE LA GESTION DE LA CONTINUIDAD DEL NEGOCIO Y LAS TIC’S

-Informe FINAL de Auditoria Al TI 001-2020 08 de enero 2021-

14 LIMITACIONES

Como parte del analisis sobre el respaldo de la informacién del Instituto, se programo
una visita a un sitio de respaldos que posee Tecnologias de Informacion, albergado en
las instalaciones de Edificio Cooperativo (EDICOOP); sin embargo, no fue posible su
visita, debido a la situacién de Pandemia y restricciones en los centros de trabajo.

Il NORMATIVA APLICADA

Para obtener hallazgos que permitieran observaciones, conclusiones y recomendaciones, se
considerd la siguiente normativa:

- Normas para el ejercicio de la auditoria interna en el Sector Publico (R-DC-119-2009).
- Normas de control interno para el Sector Publico (N-2-2009-CO-DFOE)

- Normas técnicas para la gestion y el control de las TIC. (N-2-2007-CO-DFOE)

- Ley General de Control Interno 8292.

M. METODOLOGIA EMPLEADA
Se aplic6 la Guia General para Desarrollar Estudios de Auditoria, que incluyd la identificacion
de riesgos asociados y la determinacion de areas criticas, se complementé con la elaboracion
de pruebas de cumplimiento y analiticas; finalmente, la obtencion de hallazgos que permitieran

realizar comentarios, conclusiones y recomendaciones.

Se realizaron entrevistas virtuales al personal clave de las &reas indicadas en el alcance

V. CALIFICACION DE RIESGO Y EL CONTROL

Aceptable

v’

DESCRIPTORES DE RIESGO

MUY BUENO: Las actividades de control implementadas por la Administracion Activa permiten considerar que la
Organizacion mantener sus operaciones cotidianas en condiciones 6ptimas.

ACEPTABLE: Las actividades de control implementadas por la Administracion Activa permiten que el nivel del
riesgo se encuentre en niveles razonables

NECESITA MEJORAR: Las actividades de control implementadas por la Administracion Activa son buenas, pero
requieren mejoras que requieren la implementacion de recomendaciones para subsanar dichos aspectos.

INSATISFACTORIO: Las actividades de control implementadas por la Administracion Activa muy superficiales y
se requiere de mejoras inmediatas para subsanar las actividades comprometidas en el corto plazo.
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V. RESUMEN DE HALLAZGOS

Lo anterior se deriva de la siguiente clasificacion de observaciones de control interno:

Calificacién del Riesgo Alto m

Hallazgo

Del sitio alterno de la informacion respaldo del INFOCOOP
> Del plan de sucesién y el personal clave
3 De la articulacién y los canales de comunicacion de las areas
4 De los procedimientos de trabajo y politicas internas MEDIO 14
5 | De los riesgos y el SEVRI MEDIO 17

DESCRIPTORES

ALTO: Los hallazgos identificados comprometen directamente la razonabilidad de las operaciones de la
institucion y requieren de atencion inmediata.

MEDIO: Los hallazgos identificados son significativos y comprometen medianamente las operaciones de la
institucion y requieren una atencion a corto o mediano plazo.

BAJO: Los hallazgos identificados son de bajo impacto, pero comprometen en alguna manera las operaciones
de la institucion y requieren una atencién a mediano o largo plazo.
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VI. OBSERVACIONES Y SUS RECOMENDACIONES

6.1 DEL SITIO ALTERNO DE LA INFORMACION RESPALDO DEL
INFOCOOP

Se determin6é que actualmente el INFOCOOP no posee un sitio alterno para el respaldo de la
informacion, pese al avance en las acciones realizadas por el area de Tecnologias de Informacién
para su adquisicion desde mediados del afio 2019, fue hasta el 11 de diciembre 2020 que se adjudic6
en SICOP, por lo que se encuentran pendientes las migraciones de informacion correspondientes.

A continuacién, la linea de tiempo con las acciones ejecutadas, segin analisis realizado:

Mayo 2019

Oficio 083-2019 del 27-
05-19, en respuesta al
oficio DE-1675-2018, se
solicita a Tl una
Propuesta para la
implementacion de un
Sitio Alterno para el
resguardo de la
Informacion
Institucional,
por la ILL
acuerdo JI-406-2019.

requerido
mediante

Junio 2019

Oficio T1-92-2019 del 12-06-
19: Propuesta en analisis,
derivado del hallazgo
“Debilidades en la
Continuidad del Negocio”
de Auditoria Externa del
2016, asi mismo mediante
oficio de esta Auditoria Al-TI
#07-2014 del 04-09-2014 se
solicita al area de Tl la
Sitio
Alterno o repositorio en la

necesidad de un

Noviembre 2019

Oficio T1-212-2019 del 08-
11-19, se presenta por el
area de Tl a la Proveeduria
Institucional la decision
Inicial denominada: Solucion
Integral Automatizada para

el almacenamiento

recuperacion de la
institucional,

informacion
con un costo estimado de
¢ 15.000.000

Nube.

Como parte del andlisis de este estudio también se programo una visita a un sitio de respaldos (no es
un sitio alterno sino un espacio adaptado sin las condiciones minimas) que posee Tl, albergado en las
instalaciones de EDICOOP, sin embargo, no fue posible su visita, pues pese a la solicitud via correo
electrénico a Tecnologias de Informacion, la misma nunca fue agendada.

Las normas técnicas para la gestion y el control de las Tecnologias de Informacion establecen los
siguientes criterios al respecto:

1.4.7 Continuidad de los servicios de Tl
La organizacidon debe mantener una continuidad razonable de sus procesos y su interrupcion no
debe afectar significativamente a sus usuarios.
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Como parte de ese esfuerzo debe documentar y poner en practica, en forma efectiva y oportuna, las
acciones preventivas y correctivas necesarias con base en los planes de mediano y largo plazo de
la organizacién, la evaluacién e impacto de los riesgos y la clasificacion de sus recursos de Tl segln
su criticidad.

(Subrayado es nuestro)

4.3 Continuidad de los servicios de Tl

La organizacion debe asegurarse de gue los datos que son procesados mediante Tl corresponden
a transacciones validas y debidamente autorizadas, que son procesados en forma completa, exacta
y oportuna, y transmitidos, almacenados y desechados en forma integra y segura.

(Subrayado no es del original)

Por su parte, las normas de Control Interno para el Sector Pablico citan los siguientes aspectos:

5.1 Sistemas de Informacion

El jerarca y los titulares subordinados, segun sus competencias, deben disponer los elementos y
condiciones necesarias para que de manera organizada, uniforme, consistente y oportuna se
ejecuten las actividades de obtener, procesar, generar y comunicar, en forma eficaz, eficiente y
econdmica, y con apego al bloque de legalidad, la informacién de la gestién institucional y otra de
interés para la consecucién de los objetivos institucionales. El conjunto de esos elementos y
condiciones con las caracteristicas y fines indicados, se denomina sistema de informacion, los cuales
pueden instaurarse en forma manual, automatizada, o ambas.

(Subrayado es nuestro)

5.9 Tecnologias de Informacion

El jerarcay los titulares subordinados, segun sus competencias, deben propiciar el aprovechamiento
de tecnologias de informacidn que apoyen la gestion institucional mediante el manejo apropiado de
la_informacién y la implementacion de soluciones &giles y de amplio alcance. Para ello deben
observar la normativa relacionada con las tecnologias de informacion, emitida por la CGR. En todo
caso, deben instaurarse los mecanismos y procedimientos manuales que permitan garantizar
razonablemente la operacién continua y correcta de los sistemas de informacién. (Subrayado no es
del original)

La Gerencia de Tecnologias de Informacion indicé que la falta de tramite en el periodo 2019 se debié
a que las empresas que participaron establecieron costos fijos para la carga de datos, sin embargo,
para la descarga se ofrecid costos variables por megabyte (depende del tamafio del archivo. Esa
variabilidad del precio por mes hace que a nivel de contratacién administrativa fuese imposible de
determinar por la Gerencia, situacion que fue subsanada en el cartel de la contratacién de este afio
pues se establecieron las tarifas y la forma de pago, que el anterior cartel no consideraba. Este afio
se retomd mediante 2 procesos de contratacion administrativa, el primero se gestiondé mediante oficio
T1-193-2020 del 24 de noviembre del 2020 (SICOP 2020CD-000033-0017200001) pero fue declarado
infructuoso y en segunda oportunidad en oficio TI-215-2020, del 9 de diciembre del 2020, “Cartel para
solucién de la Informacion en la Nube” (SICOP 2020CD-000035-0017200001), con fecha de apertura
para el 11 de diciembre del 2020 a las 2:30pm, obteniendo como ganador del concurso la empresa
RACSA.

Debido a la importancia de la informacion que se procesa en los Sistemas de Informacion como el SIF
y los sistemas Web, es crucial contar con los respaldos correspondientes en un sitio que no solo
permita respaldar la informacion, sino que cuente con las medidas ambientales, de seguridad y de
replicacion de la informacion. Es importante garantizar que dicha informacion no se va a perder, asi
como que la recuperacion de esta sea oportuna y se logre contar con la misma en un tiempo razonable
con el objetivo de garantizar el servicio al piblico meta (cliente interno y externo).
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SINTESIS DE HALLAZGOS

No se cuenta con un Sitio Alterno que soporte las Operaciones del Negocio a la fecha, se realizé una
decision inicial desde el afio anterior, sin embargo, la misma fue retirada por el area de Tl, y presentada
este afio con respuesta Unicamente de la adjudicacion al final de la presentacion de este informe. Tal
situacion podria incrementar los riesgos asociados a la continuidad de las operaciones, al no contar
con un mecanismo de respaldo que cumpla con los requisitos de seguridad de la informacion
(integridad, confidencialidad y disponibilidad) segun lo establecen las sanas practicas.

RECOMENDACIONES

PARA JUNTA DIRECTIVA

6.1.1 Instruir a la Direccién Ejecutiva para que presente una propuesta de Sitio Alterno del Centro de
Datos que garantice la continuidad de las operaciones.

Fecha de Cumplimiento: Nivel de Riesgo: Alto Tipo: ClI

PARA COMITE GERENCIAL DE TI

6.1.2 Dictaminar y dar visto bueno de la propuesta de Sitio Alterno previamente a que sea elevada a
la Junta Directiva.

Fecha de Cumplimiento: Nivel de Riesgo: Alto Tipo: CI

PARA LA DIRECCION EJECUTIVA

6.1.3 Presentar una propuesta de Sitio Alterno para la continuidad de las operaciones que permita
garantizar la disponibilidad de la informacién al Comité Gerencial para su visto bueno y posterior
elevacién a Junta Directiva plazo no mayor de 60 dias calendario, debido a la criticidad de la
informacion que posee la organizacion y la condicién existente actualmente de transformacion digital.

Fecha de Cumplimiento: Nivel de Riesgo: Alto Tipo: ClI
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6.2 DEL PLAN DE SUCESION Y EL PERSONAL CLAVE

A continuacién, se presenta un diagrama con el personal clave de las areas analizadas en este estudio

con el objetivo de conocer el contexto:

Areas de INFOCOOP analizadas

Desarrollo
Humano

Tesoreria Desarrollo Tecnologias de Financiamiento
Estratégico Informacion

Fuente: Elaboracién Propia

Supervision
Cooperativa

Mediante la aplicacion de entrevistas al personal destacado de cada uno de los procesos, sobre sus
labores cotidianas, capacitaciones y consideraciones en cuanto a la gestion de la continuidad de las

operaciones. Se determinan las siguientes observaciones:

M No se cuenta con un plan de sucesion debidamente instaurado. Existen puestos claves

que a la

fecha no poseen una persona adicional que realice las funciones en caso de ausencia del
funcionario responsable, provocando: acumulacién de tareas, que las vacaciones estén
supeditadas a los cierres de actividades de gran impacto a la organizacién, asi como la paralizacién

del servicio debido a la carencia de un profesional de respaldo.

M El area de Tesoreria actualmente posee un funcionario que ha sido promovido a otra area y no se
tiene definido un proceso de transferencia del conocimiento, adicionalmente hay una funcionaria

gue se retira por pension.

M Se carece de procesos y procedimientos documentados de manera completa que permitan brindar

la continuidad de las operaciones.

M Se carece de un catidlogo de los servicios brindados al movimiento cooperativo, para

posteriormente considerar la automatizacion de estos.
Al respecto, las Normas de Control Interno para el Sector Pablico, indican:

2.1 Ambiente de Control

(...) c. El mantenimiento de personal comprometido y con competencia profesional para el

desarrollo de las actividades y para contribuir a la operacién y el fortalecimiento del SCI.
(Subrayado es nuestro)
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2.4 Idoneidad del personal

El personal debe reunir las competencias y valores requeridos, de conformidad con los manuales
de puestos institucionales, para el desempefio de los puestos y la operacion de las actividades de
control respectivas. Con ese proposito, las politicas y actividades de planificacién, reclutamiento,
seleccion, motivacion, promocion, evaluacion del desempefio, capacitacién y otras relacionadas
con la gestion de recursos humanos, deben dirigirse técnica y profesionalmente con miras a la
contratacion, la retencion y la actualizacion de personal idéneo en la cantidad que se estime
suficiente para el logro de los objetivos institucionales. (Subrayado no corresponde al original)

2.5.4 Rotacion de labores

El jerarca vy los titulares subordinados, segun sus competencias, deben procurar la rotacién
sistematica de las labores entre quienes realizan tareas o funciones afines, siempre y cuando la
naturaleza de tales labores permita aplicar esa medida.

(Subrayado es nuestro)

Debido a los multiples cambios derivados del dltimo proceso de modernizacidn; el personal que se
habia destinado con capacitaciéon en las areas, al retrotraerse todo el proceso, se perdié dicha
induccion. Aunado a lo anterior, la situacion pais con la pandemia, ha limitado los procesos de
formacion de personal respaldo en las areas clave y asi poder generar un proceso de sucesion.

El Ejecutivo en Desarrollo Humano indic6 con respecto al Plan de Sucesién existente, que se
encuentra desactualizado y con la necesidad de cambios sustanciales segln la Ley de Fortalecimiento
de las Finanzas Publicas:

“Cabe sefialar que a la luz de la Reforma a la Ley Procesal Laboral esta dependencia se encuentra realizando
una readecuacion del proceso del Plan de Sucesién, con el fin de cumplir con las disposiciones indicadas,
principalmente en el tema de discriminacion. Con el fin de minimizar el riesgo de una herramienta subjetiva y
lograr la construccion de un proceso objetivo de toma de decisiones para puestos claves de la institucion.”

Con relacién a la situacion que se esta presentando se evidencia una concentracion de funciones
debido a la dependencia del personal especializado que incrementa el riesgo de la operacion de los
procesos del negocio y un debilitamiento del control interno con relaciéon a la continuidad de las
operaciones.

SINTESIS DE HALLAZGOS

Actualmente se carece de un proceso de sucesion del personal clave que permita generar una
transferencia de conocimiento de manera adecuada conforme a las sanas préacticas y con el objetivo
de minimizar el riesgo de materializarse en alguna de las areas susceptible a que pueda ocurrir,
asimismo se identifican debilidades en los procesos y procedimientos de trabajo que a la fecha, no
han sido abarcados en su totalidad, al igual que la carencia de un catalogo de servicios con el objetivo
de brindar un servicio eficiente y completo al sector cooperativo.

RECOMENDACIONES

PARA DIRECCION EJECUTIVA

6.2.1 Instruir a las areas de Desarrollo Humano, Desarrollo Estratégico, Tesoreria, Supervision
Cooperativa, Financiamiento y Tecnologias de Informacion, para que a la mayor brevedad inicien el

proceso de designacién y capacitacion de un colaborador con las competencias idéneas para asumir
la funcién de respaldo del colaborador clave.
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Fecha de Cumplimiento: Nivel de Riesgo: Alto Tipo: CI

6.2.2 Instruir al 4rea de Desarrollo Humano para en el corto plazo actualice el instrumento
denominado Plan de Sucesion para ser oficializado, divulgado y acatado por todas las areas del
INFOCOOP.

Fecha de Cumplimiento: Nivel de Riesgo: Alto Tipo: CI

6.3 DE LA ARTICULACION Y LOS CANALES DE COMUNICACION DE
LAS AREAS

Con base en las entrevistas aplicadas a los Gerentes de Asistencia Técnica, Financiamiento y
Supervisidbn Cooperativa (areas sustantivas); se determinaron los siguientes aspectos de mejora
respecto a la articulacion y los canales de comunicacion existentes y el nivel de importancia que tiene
este ejercicio:

M Existe un sistema denominado “Sistema de Monitoreo Cooperativa”, que inicialmente se cred con
el objetivo de obtener la trazabilidad de los servicios brindados a las cooperativas, es decir, los
créditos otorgados y sus respectivas garantias, las capacitaciones recibidas, los servicios de
asistencia técnica utilizados y las auditorias realizadas o consultas legales planteadas, sin
embargo, Unicamente Supervisién Cooperativa es quien alimenta el sistema (a la fecha de este
estudio).

M La informacion de las areas que no alimentan el Sistema de Monitoreo Cooperativo, no se
encuentra instrumentalizada en ningln otro mecanismo, por lo que en caso de que un
departamento requiera alguna informacion puntual, debe solicitarla al area especifica, generando
retrabajos y debilidades de comunicacion fluida en la organizacién.

M El area de Asistencia Técnica posee un modelo denominado “linea base”, que resulta ser muy
organizado y agil para conocer la informacion de las cooperativas que a la fecha muestra
resultados positivos y referentes con organismos externos como el Instituto de Desarrollo Rural
(INDER), el Consejo Nacional de la Produccion (CNP), Ministerio de Agricultura y Ganaderia
(MAG) y el Ministerio de Economia, Industria y Comercio (MEIC) y que podria considerarse un
gran insumo para el proyecto de “Expediente Unico” que se encuentra en proceso, alineado con
la simplificacion de tramites y una respuesta agil a la Administracién Superior (Direccidn Ejecutiva
y Junta Directiva).

M Se identifica por parte de las gerencias que se carece de coordinaciones conjuntas entre las areas
involucradas (existen comunicaciones aisladas entre 2 areas simultaneamente) para plantear los
requerimientos tecnolégicos, asi como organizacion de la informacion que puede ser importante
para el bien comin y que permitan maximizar el uso de los recursos. Adicionalmente, a la fecha

10
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no se cuenta con una herramienta o sistema integrado que permita potencializar la informacion
centralizada, en este momento se encuentra el proyecto de Expediente Unico, que vendra a
solventar esta situacion, pero el mismo se dimensiona para un mediano plazo.

Al respecto de los puntos identificados se establecen los siguientes criterios normativos:

a) Las Normas de Control Interno para el Sector Publico, establecen:

1.9 Vinculacion del SCI con la calidad

El jerarca y los titulares subordinados, segin sus competencias, deben promover un compromiso
institucional con la calidad y apoyarse en el SCI para propiciar la materializacién de ese compromiso
en todas las actividades y actuaciones de la organizacion. A los efectos, deben establecer las
politicas y las actividades de control pertinentes para gestionar y verificar la calidad de la gestién,
para asegurar su conformidad con las necesidades institucionales, a la luz de los objetivos, y con
base en un enfoque de mejoramiento continuo.

(Subrayado no es del original)

2.1 Ambiente de Control

(...) c. El mantenimiento de personal comprometido y con competencia profesional para el desarrollo
de las actividades y para contribuir a la operacion y el fortalecimiento del SCI.

(Subrayado es nuestro)

5.2 Flexibilidad de los sistemas de informacién

Los sistemas de informacion deben ser lo suficientemente flexibles, de modo que sean susceptibles
de modificaciones que permitan dar respuesta oportuna a necesidades cambiantes de la institucion.
(Subrayado es nuestro)

5.4 Gestion Documental

El jerarca y los titulares subordinados, segun sus competencias, deben asegurar razonablemente
gue los sistemas de informacidn propicien una debida gestion documental institucional, mediante la
que se ejerza control, se almacene y se recupere la informacién en la organizacion, de manera
oportuna y eficiente, y de conformidad con las necesidades institucionales.

(Subrayado no es del original)

5.6 Calidad de la Informacion

El jerarca y los titulares subordinados, segin sus competencias, deben asegurar razonablemente
gue los sistemas de informacién contemplen los procesos requeridos para recopilar, procesar y
generar informacién que responda a las necesidades de los distintos usuarios. Dichos procesos
deben estar basados en un enfoque de efectividad y de mejoramiento continuo.

(Subrayado no es del original)

5.6 Calidad de Comunicacién

El jerarca y los titulares subordinados, segin sus competencias, deben establecer los procesos
necesarios para asegurar razonablemente gue la comunicaciéon de la informacién se da a las
instancias pertinentes y en el tiempo propicio, de acuerdo con las necesidades de los usuarios, segun
los asuntos que se encuentran y son necesarios en su esfera de accién. Dichos procesos deben
estar basados en un enfoque de efectividad y mejoramiento continuo.

(Subrayado es nuestro)
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b) Normas técnicas parala gestion y el control de las TI

1.4.7 Continuidad de los servicios de Tl

La organizacion debe mantener una continuidad razonable de sus procesos y su interrupcién no debe
afectar significativamente a sus usuarios.

Como parte de ese esfuerzo debe documentar y poner en practica, en forma efectiva y oportuna, las
acciones preventivas y correctivas necesarias con base en los planes de mediano y largo plazo de la
organizacion, la evaluacion e impacto de los riesgos Yy la clasificacion de sus recursos de Tl segun su
criticidad.

(Subrayado es nuestro)

1.6 Decisiones sobre asuntos estratégicos de Tl

El jerarca debe apoyar sus decisiones sobre asuntos estratégicos de Tl en la asesoria de una
representacion razonable de la organizacidn que coadyuve a mantener la concordancia con la
estrategia institucional, a establecer las prioridades de los proyectos de TI, a lograr un equilibrio en la
asignacion de recursos y a la adecuada atencién de los requerimientos de todas las unidades de la
organizacion.

(Subrayado no es del original)

Esta situacion se debe a la carencia de coordinaciones conjuntas entre las areas involucradas para
plantear los requerimientos tecnoldgicos que permitan maximizar y potencializar una herramienta o
sistema integrado que suministre la informacién centralizada.

La falta de articulacion entre las areas en el proceso de continuidad se convierte en un factor de riesgo,
ya que se requieren la mayor cantidad de insumos que se puedan intercambiar con el fin de una
atencién mas integral y con mayor valor agregado a las cooperativas, asi como una distribucion mas
razonable de los recursos que se encuentran a disposicion de estas y alineado al cumplimiento de las
metas institucionales.

SINTESIS DE HALLAZGOS

Existe articulacion entre las areas sustantivas de manera parcial, sin embargo, la misma no esta
instrumentalizada por lo que la comunicacién fluye regularmente mediante notas o reuniones y los
resultados no quedan tabulados o resguardados en algin mecanismo automatizado que permita
maximizar la calidad de esta informacion para consultas futuras.

RECOMENDACIONES

PARA JUNTA DIRECTIVA

6.3.1 Instruir a la Direccion Ejecutiva para que en un plazo de 3 meses presente un plan de

implementacion de la carga de Informacién pertinente de las diferentes areas en el Sistema de
Monitoreo Cooperativo.

Fecha de Cumplimiento: Nivel de Riesgo: Alto Tipo: ClI
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6.3.2 Instruir a la Direccion Ejecutiva para que contintie con la iniciativa del Expediente Unico con
la robustez y la integracion que demandan las sanas practicas y acorde a las necesidades del sector
cooperativo, de modo que sea elevado al 6rgano colegiado informe cada 2 meses con los avances del
proyecto.

Fecha de Cumplimiento: Nivel de Riesgo: Alto Tipo: ClI

PARA DIRECCION EJECUTIVA

6.3.3 Instruir a las areas de Financiamiento, Asistencia Técnica, Educaciéon y Capacitacion,
Promocion y cualquiera otra gerencia segln corresponda para que, en conjunto, elaboren los
requerimientos tecnoldgicos necesarios para la inclusion de la informacion relevante en el Sistema de
Monitoreo Cooperativo.

Fecha de Cumplimiento: Nivel de Riesgo: Alto Tipo: CI

6.3.4 Instruir al area de Supervision Cooperativa para que capacite a las gerencias que
corresponden en el uso del Sistema de Monitoreo Cooperativo.

Fecha de Cumplimiento: Nivel de Riesgo: Alto Tipo: ClI

6.3.5 Instruir al area de Tecnologias de Informacién para coordine con las gerencias el ambiente
requerido en el Sistema de Monitoreo Cooperativo, con el objetivo que sea incluida la informacion
relevante.

Fecha de Cumplimiento: Nivel de Riesgo: Alto Tipo: ClI

PARA TECNOLOGIAS DE INFORMACION

6.3.6  Realizar el andlisis y su posterior implementacién de los requerimientos solicitados por las
areas con relaciéon a la creacion del ambiente necesario para la inclusiéon de la informacion en el
Sistema de Monitoreo Cooperativo.

Fecha de Cumplimiento: Nivel de Riesgo: Alto Tipo: ClI
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6.4 DE LOS PROCEDIMIENTOS DE TRABAJO Y POLITICAS INTERNAS MEDIO

Se identificé la existencia de acciones en pro de atender tanto al personal interno, como a los
organismos cooperativos, sin embargo, se observa una carencia de politicas internas y procedimientos
de trabajo globales documentados, que permitan ordenar dichas acciones, unificar esfuerzos e integrar
la forma de operar de la institucion.

A continuacién, se menciona la forma de operar de las areas analizadas:

]

Supervision Cooperativa ha implementado mecanismos como videollamadas mediante las cuales
se realizan las revisiones de la documentacion, asimismo se trabaja en brindar respuestas a las
consultas legales teniendo muy buenas estadisticas: Adicionalmente, existe el apoyo a través de
los sistemas de Alerta Temprana, Control Interno y Balance Social, donados por la DGRV,

Asistencia Técnica se encuentran implementado un proyecto denominado "Medida 5", que consta
de seguimientos a las cooperativas y apoyos mediante herramientas como el Teams, el
WhatsApp, y el Zoom que permiten estar comunicados con las cooperativas, permitiendo brindar
el soporte necesario.

Financiamiento utiliza herramientas como Teams, celular y correo electrénico para realizar los
analisis de crédito y atencion de consulta de estos segun corresponde.

Tesoreria, se implementan practicas como actualizaciones de archivos, revisiones de las cuentas
corrientes, control de las inversiones y coordinaciones con otros departamentos, asi como la
preparacion de los informes para el Ministerio de Hacienda.

Con lo anterior debido a la carencia de procedimientos alineados a la continuidad de las operaciones,
se identifica que repercute directamente en la claridad sobre el catalogo de los servicios que se brindan
al publico meta, que provoca desviacion de recursos en acciones de menor impacto para las areas y
limita el cumplimiento de las metas departamentales y consecuentemente las organizacionales.

De lo anterior se hace referencia a las siguientes normativas segun el siguiente detalle:

Normas técnicas parala gestion y el control de las Tl

1.4.7 Continuidad de los servicios de Tl

La organizacidon debe mantener una continuidad razonable de sus procesos y su interrupcion no
debe afectar significativamente a sus usuarios.

Como parte de ese esfuerzo debe documentar y poner en practica, en forma efectiva y oportuna,
las acciones preventivas y correctivas necesarias con base en los planes de mediano y largo plazo
de la organizacion, la evaluacion e impacto de los riesgos y la clasificaciéon de sus recursos de Tl
segun su criticidad.

(Subrayado es nuestro)
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Normas de control interno para el Sector Publico

4.2 Requisitos de las Actividades de Control

(...) e. Documentacion. Las actividades de control deben documentarse mediante su
incorporacion en los manuales de procedimientos, en las descripciones de puestos y procesos, 0
en documentos de naturaleza similar. Esa documentacién debe estar disponible, en forma
ordenada conforme a criterios previamente establecidos, para su uso, consulta y evaluacion.
(subrayado es nuestro)

4.4.1 Documentacion y registro de la gestion institucional
El jerarca y los titulares subordinados, segun sus competencias, deben establecer las medidas
pertinentes para que los actos de la gestion institucional, sus resultados y otros eventos relevantes,
se registren y documenten en el lapso adecuado y conveniente, y se garanticen razonablemente
la confidencialidad y el acceso a la informacién puablica, segun corresponda.
(Subrayado es nuestro)

5.1 Sistemas de Informacién
El jerarca y los titulares subordinados, segun sus competencias, deben disponer los elementos y
condiciones necesarias para que de manera organizada, uniforme, consistente y oportuna se
ejecuten las actividades de obtener, procesar, generar y comunicar, en forma eficaz, eficiente y
econdmica, (...)
(Subrayado no es del original)

5.9 Tecnologias de Informacién

El jerarca y los titulares subordinados, segun sus competencias, deben propiciar el
aprovechamiento de tecnologias de informacién que apoyen la gestion institucional mediante el
manejo apropiado de la informacion y la implementacion de soluciones agiles y de amplio alcance.
Para ello deben observar la normativa relacionada con las tecnologias de informacion, emitida por
la CGR. En todo caso, deben instaurarse los mecanismos y procedimientos manuales que
permitan garantizar razonablemente la operacion continua y correcta de los sistemas de
informacion.

(Subrayado es nuestro)

Debido a que no se cuenta con un Plan de Continuidad del Negocio en la organizacion y aunado a la
carencia de cultura con relacion a la gestion documental a la fecha se carece de politicas internas y
procedimientos de trabajo generales para todas las areas respecto a la continuidad de los servicios
gue deber ser brindados al cliente interno y externo.

Las politicas internas y los procedimientos de trabajo se convierten en los fundamentos documentales
de las labores que se realizan de manera cotidiana en cada una de las areas del negocio y que
permiten brindar la continuidad de los servicios brindados al publico meta. Por lo cual es importante
gue el personal interno conozca los lineamientos y las acciones que deben ejecutar para garantizar la
continuidad de las operaciones.

SINTESIS DE HALLAZGOS

La organizacién no cuenta con una articulacién de los departamentos con politicas y procedimientos
unificados e integrados para garantizar la continuidad de las operaciones, puesto que, debido a la
carencia de un Plan de Continuidad del Negocio, tampoco existen los procedimientos y politicas que
sustenten las acciones integradas en materia de continuidad del negocio. Si se logré identificar
acciones que fungen como piloto para abordar la situacion ante el COVID 19 pero de manera aisladas.
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RECOMENDACIONES
PARA JUNTA DIRECTIVA

6.4.1 Aprobar el Plan de Continuidad del Negocio alineado con la integracion del Plan de
Continuidad de las Tecnologias de Informacion y su respectivo manual del politicas y procedimientos
gue garantice la continuidad de las operaciones.

Fecha de Cumplimiento: Nivel de Riesgo: Alto Tipo: ClI

PARA COMITE GERENCIAL DE TECNOLOGIAS DE INFORMACION

6.4.2 Avalar el Plan de Continuidad del Negocio y la actualizacion del Plan de Continuidad de las Tl
de modo que se garantice el alineamiento de ambos instrumentos, asi como los procedimientos y
politicas derivadas de estos garantizando la continuidad de las operaciones.

Fecha de Cumplimiento: Nivel de Riesgo: Alto Tipo: ClI

PARA DIRECCION EJECUTIVA

6.4.3 Instruir a la Gerencia de Desarrollo Estratégico la elaboracion del Plan de Continuidad del
Negocio, asi como el manual de politicas y procedimientos necesario para plasmar las acciones a
realizar ante una situaciéon que comprometa el negocio en marcha.

Fecha de Cumplimiento: Nivel de Riesgo: Alto Tipo: ClI

6.4.4 Instruir a la Gerencia de Tecnologias de Informacion para que actualice el Plan de Continuidad
de las Tecnologias de Informacién y que se ajuste con el Plan de Continuidad del Negocio que se
realizard de modo que este soporte las acciones propuestas por la organizacion en materia de
continuidad de las operaciones.

Fecha de Cumplimiento: Nivel de Riesgo: Alto Tipo: CI
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6.5 DELOSRIESGOSY EL SEVRI MEDIO

Mediante la revision del listado de los Riesgos de las areas involucradas, en este estudio con el
objetivo de determinar las areas susceptibles de riesgos asociados con la Continuidad del Negocio y
a la vez identificar las acciones programas para evitar la materializacion. Se identificaron las siguientes
situaciones:

M Se observé que las areas Administrativo Financiero y Asesoria Juridica, no habian presentado al
area de Desarrollo Estratégico los riesgos asociados a su area (en el desarrollo del estudio el
Area de Asistencia Técnica los entregd), situacion que evidentemente expone a la organizacion
y reduce el margen de respuesta ante una eventualidad e inclusive no considera el presupuesto
ante un fortuito.

M La organizacion identifica que algunos de sus riesgos estan asociados con el uso de sistemas de
informacion (por ejemplo: error humano, manipulacion de informacién, error en la carga de los
datos), por lo cual, algunas tareas también son llevadas en paralelo de forma manual, situacién
gue provoca retrabajos.

M Existen riesgos donde pese a que se implementan controles, su valoracion es igual o incluso
mayor (Tecnologias de Informacion: Proyectos del Plan Estratégico de TIC no alineados al Plan
Estratégico Institucional y Lentitud en la atencién de servicios solicitados por usuarios al
Departamento, Asistencia Técnica: Negativa de los Organismos cooperativos receptores de
P.A, de brindar informacién al area de Asistencia Técnica en condiciones de suficiencia, tiempo,
formay calidad, también resistencia a atender las recomendaciones brindadas y a capacitarse en
las areas que requieren fortalecimiento), ante este contexto es conveniente valorar mas
detalladamente las condiciones que estan provocando esta situaciéon y que de manera directa o
indirecta estdn comprometiendo la continuidad de las operaciones del Instituto.

Adicionalmente, se identificé que la organizacién no cuenta con un sistema informético oficial en uso
para la gestién de riesgos, sino mas bien se utiliza una plantilla elaborada en Excel. Es claro que,
aunque no existan controles tecnoldgicos que pueden ser los mas idéneos eso no limita a que se
controlen manualmente para mitigarlos o disminuir su probabilidad o impacto.

Se determiné que existe una brecha de conocimiento en la gestion de riesgos, que limita que se
uniformen las acciones con que se aborden riesgos que eventualmente, estén presentes a nivel
organizacional, ademas de falta de compromiso de algunas areas por la cultura del riesgo y de las
repercusiones que conlleva la materializacion de eventos no mapeados en términos de tiempos de
respuesta y recursos econémicos.

Conforme a la normativa vigente se mencionan los siguientes criterios:

Normas técnicas para la gestion y el control de las Tl

4.5 Manejo de incidentes
La organizacidn debe identificar, analizar y resolver de manera oportuna los problemas, errores e
incidentes significativos que se susciten con las TI. (...)
(Subrayado no es del original)
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Normas de control interno para el Sector Publico

3.2 Sistema especifico de valoracién del riesgo institucional (SEVRI)
El jerarca y los titulares subordinados, segun sus competencias, deben establecer y poner en
funcionamiento un sistema especifico de valoracion del riesgo institucional (SEVRI). El SEVRI debe
presentar las caracteristicas e incluir los componentes y las actividades que define la normativa

especifica aplicable. (...)
(Subrayado no es del original)

5.1 Sistemas de Informacién
El jerarca y los titulares subordinados, segin sus competencias, deben disponer los elementos y
condiciones necesarias para gue de manera organizada, uniforme, consistente y oportuna se
ejecuten las actividades de obtener, procesar, generar y comunicar, en forma eficaz, eficiente y
econdmica, (...)
(Subrayado no es del original)

5.9 Tecnologias de Informacion
El jerarcay los titulares subordinados, segun sus competencias, deben propiciar el aprovechamiento
de tecnologias de informacidn que apoyen la gestion institucional mediante el manejo apropiado de
la informacién y la implementacién de soluciones agiles y de amplio alcance. Para ello deben
observar la normativa relacionada con las tecnologias de informacion, emitida por la CGR. En todo
caso, deben instaurarse los mecanismos y procedimientos manuales que permitan garantizar
razonablemente la operacién continua y correcta de los sistemas de informacion.

El sefior Ramsés Espinoza Calderdn, funcionario asignado para el manejo y administracion del SEVRI
a nivel institucional indic6 con respecto a la Plantilla de Excel de Riesgos que se remitié a todas las
gerencias el 26 de marzo y el 15 de mayo del presente afio y se recibié respuesta de 8 de las 11
gerencias, es decir un 72,72% de respuesta.”

Adicionalmente, con relacién al uso del Sistema Informatico, elaborado por el area de Tecnologias de
Informacién, indicé que Efectivamente el sistema web SEVRI esta en desuso actualmente, ya que se
implanté una plantilla en Excel que ha demostrado ser mas amigable y pertinente a los fines y
propositos de Gestion Institucional de Riesgos”.

Las Gestion del Riesgo permite que la organizacion realice un ejercicio de andlisis del contexto interno
y externo con el objetivo de identificar, analizar y evaluar eventos futuros bajo los parametros de
probabilidad e impacto y asi definir las acciones a seguir para evitar que se materialicen los eventos.
La ausencia de estos riesgos o una determinacion errénea de los mismos puede llevar a la
materializacion de ellos y consecuencias para la institucion tanto operativas como econémicas.

SINTESIS DE HALLAZGOS

La Gestion de Riesgos asociada a la Continuidad del Negocio presenta debilidades de control respecto
a remision de informacién al area encargada, procesos de retrabajo pese al uso de sistemas
informacion y la definicion de riesgos con una inadecuada calificacion de estos, provocando brechas
en los resultados sobre la concepcién de los riesgos, puesto que las calificaciones asignadas a los
eventos no corresponden a los principios de la gestién del riesgo.

Asimismo, se identifica debilidades en la herramienta existente para la gestion de riesgos pues pese
a la existencia de un sistema informético, se opto por utilizar una hoja en Excel, que no posee ningin
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nivel de seguridad y la manipulacién de la informacién no deja evidencia alguna, ademas que el manejo
de esta informacién en bases de datos planas no logra diferenciar mecanismos de seguridad y de
respaldo mediante la politica existente programada por el area de Tecnologias de Informacion.

RECOMENDACIONES
PARA DIRECCION EJECUTIVA

6.5.1 Instruir al area de Desarrollo Estratégico para que en coordinacion con el Area de Tecnologias
de Informacidn se reactive el uso del Sistema Informatico ya sea interno o externamente para la
Gestion de Riesgos que se ajuste a las necesidades y usabilidad de los funcionarios que interactdan
con el proceso de riesgos.

Fecha de Cumplimiento: Nivel de Riesgo: Alto Tipo: ClI

6.5.2 Instruir al area de Desarrollo Estratégico para que en el corto plazo gestione una capacitacion
y un proceso de acompafiamiento en materia de riesgo a cada una de las instancias de la
Administracién Activa de modo que se aborden todos los topicos necesarios, para una adecuada
Gestion de Riesgo conforme a la normativa vigente.

Fecha de Cumplimiento: Nivel de Riesgo: Medio | Tipo: CI

PARA DESARROLLO ESTRATEGICO

6.5.3 Elaborar un programa de capacitacion en materia de Gestion de Riesgos, que coadyuve como
un refrescamiento de los principales topicos es esa materia para el personal interno involucrado en el
proceso segun corresponda.

Fecha de Cumplimiento: Nivel de Riesgo: Alto Tipo: CI

6.5.4 Gestionar la entrega de la matriz de riesgos de las unidades que a la fecha no la han remitido,
asi como realizar una revision exhaustiva de cada una, con el fin de que la misma presente informacion
integra y veras que permitan brindar indicadores para la toma de decisiones.

Fecha de Cumplimiento: Nivel de Riesgo: Medio | Tipo: Cl
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FINALMENTE, ES IMPORTANTE RECORDAR LAS SIGUIENTES DISPOSICIONES VIGENTES

a) Articulo 10 de la Ley General de Control Interno: “Seran responsabilidad del jerarca y del titular
subordinado establecer, mantener, perfeccionar y evaluar el sistema de control interno institucional.
Asimismo, sera responsabilidad de la administracién activa realizar las acciones necesarias para
garantizar su efectivo cumplimiento”.

b) Articulo 18 de la Ley de Administracién Financiera de la Republica y Presupuestos Publicos: “El control
interno sera responsabilidad de la maxima autoridad de cada dependencia. En los procesos donde
participen dependencias diferentes, cada una sera responsable de los subprocesos o actividades que le
correspondan...”

C) Dado el caracter a posteriori de sus revisiones, esta Auditoria Interna se reserva el derecho de una
evaluacion posterior.
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