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RESUMEN EJECUTIVO

Con base en el Plan de Trabajo Anual de la Auditoria Interna del 2020, se realiz6 la Evaluacion del
Mddulo de Bancos del SlIF-Periodo 2018 y primer semestre de 2019, cuyo objetivo fue “Evaluar el
cumplimiento de los principios de Seguridad Informética en las transacciones que se realizan en el
Mdédulo de Bancos”.

Hallazgo

1 Evaluacion del mdédulo de Bancos respecto de las pruebas

aplicadas.

Proceso de documentacioén de las labores cotidianas del area. .
2 Medio 14
3 Respaldos de la informacion del Médulo de Bancos. Bajo 18

Evaluacion del M6dulo de Bancos respecto de las pruebas aplicadas:

Se observaron eventuales problemas con la integridad de la informacion en el M6dulo de Bancos,
debido a permisos incompatibles con las funciones de algunos usuarios, por cuanto corresponden a
un nivel superior.

Tal situacién provocaria modificaciones eventuales de informacién sensible y disponible para la toma
de decisiones, lo que compromete la seguridad de los datos, ademas de problemas con la integridad
de la informacién relacionada con los auxiliares contables.

Proceso de documentacion de las labores cotidianas del area:

Se identific6 documentacion que se encuentra desactualizada (politicas, procedimientos vy
metodologias) en relacién con el Mddulo de Bancos, asi como el Manual de Usuario.

Respaldos de la informacion del Modulo de Bancos:

Los procedimientos existentes estan desactualizados significativamente; situacion que es necesario
corregir con el objetivo de cumplir con lineamientos vigentes respecto de las sanas practicas de control

interno en materia de documentacion.

En este informe se emiten recomendaciones tendientes a mejorar la operacién del Sistema de Control
Interno, que coadyuven en el logro de los objetivos institucionales.
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. INTRODUCCION
1.1 ORIGEN DEL ESTUDIO
De conformidad con el Plan de Trabajo Anual de 2019, esta Auditoria Interna realizé la
“Evaluacion del mdédulo de Bancos del Sistema Integrado de Informacién
Financiera (SIIF) — Periodo 2018 y primer semestre de 2019”.
1.2 OBJETIVOS DEL ESTUDIO DE AUDITORIA

1.2.1 OBJETIVO GENERAL

Evaluar el cumplimiento de los principios de Seguridad Informatica en las transacciones
gue se realizan en el M6dulo de Bancos.

1.2.2 OBJETIVOS ESPECIFICOS
a) Verificar la exactitud de la informacion en el sistema. (Integridad).

b) Validar que los niveles de autorizacion en el sistema respondan al principio de
menor privilegio (Confidencialidad).

c) Identificar la existencia de mecanismos de seguridad que permitan que la
informacion sea disponible (Disponibilidad).
1.3 NATURALEZA Y ALCANCE DEL ESTUDIO

Se analiz6 en el Sistema la informacion del periodo 2018 y primer semestre del 2019.

14 LIMITACIONES

No se identificaron limitaciones importantes que impidieran el desarrollo del estudio.

I NORMATIVA APLICADA

Para obtener hallazgos que permitieran observaciones, conclusiones y recomendaciones, se
considerd la siguiente normativa:

- Normas para el ejercicio de la auditoria interna en el Sector Publico (R-DC-119-2009).

- Normas de control interno para el Sector Publico (R-CO-9-2009)

- Manual de Normas Técnicas para la Gestion y el control de las tecnologias de informacién
(N-2-2007-CO-DFOQE).

- Ley de Contratacién Administrativa 7494 y su reglamento (No.33411).
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METODOLOGIA EMPLEADA

Se aplico la Guia General para Desarrollar Estudios de Auditoria, que se complemento con la
elaboracion de pruebas de cumplimiento y analiticas para evaluar la Planificacion Estratégica.

CALIFICACION DE RIESGO Y EL CONTROL

Aceptable

v’

DESCRIPTORES

MUY BUENO
Las actividades de control implementadas por la Administracién Activa permiten considerar
que la Organizacion mantiene sus operaciones cotidianas en condiciones dptimas.

ACEPTABLE
Las actividades de control implementadas por la Administracién Activa permiten que el nivel
del riesgo se encuentre en niveles razonables.

NECESITA MEJORAR
Las actividades de control implementadas por la Administracion Activa son buenas, pero
requieren mejoras e implementar recomendaciones para subsanar dichos aspectos.

INSATISFACTORIO

Las actividades de control implementadas por la Administracién Activa son superficiales y se
requiere de mejoras inmediatas para subsanar las actividades comprometidas en el corto
plazo.
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V. RESUMEN DE HALLAZGOS

Calificacion del Riesgo

Hallazgo

1 Evgluacién del médulo de Bancos respecto de las pruebas
aplicadas.
2 Proceso de documentacion de labores cotidianas del area. Medio 14
3 Sobre los respaldos de la informacién del Médulo de Bancos. Bajo 18
DESCRIPTORES
ALTO

Los hallazgos identificados comprometen directamente la razonabilidad de las operaciones de la
institucion y requieren de atencién inmediata.

MEDIO

Los hallazgos identificados son significativos y comprometen medianamente las operaciones de la
institucion y requieren atencion a corto o mediano plazo.

BAJO

Los hallazgos identificados son de bajo impacto, pero comprometen en alguna manera las operaciones
de la institucidn y requieren atencién a mediano o largo plazo.
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VI. OBSERVACIONES

6.1 EVALUACION DEL MODULO DE BANCOS Y LAS PRUEBAS
APLICADAS

6.1.1 ACCESOS AL MODULO DE BANCOS

Se solicité al &rea de Tecnologias de Informacién los accesos al médulo de Bancos del SIIF, con
el objetivo de conocer los que poseen los colaboradores y si responden al principio de menor
privilegio, los cuales fueron remitidos mediante los oficios T1-009-2019 y TI-07-2020.

Con base en la informacion suministrada, se realiz6 una prueba de cumplimiento para identificar
los accesos que tienen definidos los diferentes colaboradores; detalle en la siguiente tabla:

: LS E g
AREAEEE: : HAHEE
o
: AR £ Bl 8| . 5| g
. d - - = .
H :5 1 - Sl 3. £ ot somes]
= el = = -
E £l = 2 8 al = . = &
. g i . | =
g EI-ED: g S| 8| 2 2l ‘E
2 2" 2
-
L=
Be identifican alsumas opcionss a
mivael del wImario  gue  por
Evebhm zagragacidn  de fimcionas e
T " w " " w | e w I w | e w " " - B == N
1 Jirdm DHaz= integridsd de la informacidn se
encuentran asigmadas de manera
equivocads
Se idemtifican algumas opcionss a
Faidy nivel del wsuario gue por
2 | Vigu wlw|w| e w|w|w|w|w||w|=||w| | | | w| |~ |22EFeEecion  de fmciones e
;:'I‘F'.“P-z intecridzd de l= infommacitn se
umes ancuentran asigmadas: de mEamers
aguivocads.
5 ley El foncionario fue trazladado del
- area de Contabilidad a
=] =] =] =] =] =1l =] =] =] =] =] =1l =] =] =] =] =] =] =1 E=
3 | Rojas H I EHED EHEHEEH E EE EHEEDEEE == 3= Finsncismiszte 1= z -
eliminados los accasos
El foncionsrio tiens accesos del
Leonardo mddule da Bancos gae par 2u labor
4 | Calderdn o e | e an el Dapartameanto de
Hidalzo Caontabilidad na Teguiara,
accesarlos.
Mfiriane . . . :
£ | Vazgues ~ | La funciomaria hifrlam Wasques
hlonee MMonge solo accesa a los repormes
Willi El foncionario fue trasladado del
6 | Ecamival area  de  Conmabilided 2
J.'q‘:‘n Financiamientoe ¥ la fasron
menes aliminados los accasos
Javier El fancionmario, tens accesos gue
7 | JTimménez s contraviensn la intagridad de la
Hemzndaz informsacian.
%e solicitd a TI madianta cormreo se
Heéctor ratificaran cuiles eran los accesos
8 | Dia= M = | - - | M en el SIIF, enconoandose activos
Wargas en =l mddalo de= Eancos los
indicadas

Fuente: Elaboracién Propia
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Producto de la aplicacion de dicha prueba, se identificaron dos funcionarias destacadas en el area
de cajas, que poseen acceso a funcionalidades del médulo del nivel superior jerarquico inmediato,
pues corresponden con aprobacién de acciones realizadas por las mismas colaboradoras. Lo
anterior podria comprometer eventualmente la integridad de la informacion.

Asimismo, se identificaron accesos al Médulo de Bancos, tanto del Contador General como de
un subalterno, a quienes por su funcién no les corresponden tales accesos. Se violenta el principio
de menor privilegio, que sefiala que los usuarios deben tener Ginicamente el acceso a informacion
que su perfil requiere.

Se visitd el area de cajas el dia 9 de enero del 2020 para probar los accesos y verificar si
efectivamente se encontraban otorgados permisos que no son compatibles con el control interno.
Se solicitd a una de las colaboradoras del area de Cajas que elaborara algun tramite que
requiriera aprobacion y procedio a elaborar un Nota de Débito con informacion de Prueba para
documentar el proceso. Posteriormente se solicitdé a su otra compafiera, con el acceso “Aplicar
Notas/Traslados”, quedando documentado que efectivamente pudo aplicar el procedimiento,
siendo esta tarea exclusiva del Tesorero.

A continuacion, la evidencia de la transaccion que posteriormente fue eliminada para no alterar
la informacion.

Avenidas 5-7 Calle20ments; SapJosé=GowsRise DE DEBITO CREDIT(
é\\ INFOCOOP  Apartado 101031000 San José, Teléfono: 2256-3944 Ext. 2654, 2658, 265 7 Fax: (506) 2221-3000

i i E-mail: tesoreria@infocoop.go.cr -
hC ibc 10 1

]

b [.\w, Documentc 5 ]

No. Cu Cadigo Moneda
Fecha Movimiento fonto Mov

Fecha Val Monto D¢
2 T/Cambio Cc
T/Cambio Délares

Detalle Asient

Cuenta Contable  Descripc

Fuente: Médulo de Bancos.
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Ante la situacion anteriormente descrita, las Normas técnicas para la gestién y el control de
las Tecnologias de Informacion citan, en su apartado 1.4.5 - Control de Acceso, lo siguiente:

e. Asignar los derechos de acceso a los usuarios de los recursos de Tl de conformidad con las
politicas de la organizacion bajo el principio de necesidad de saber o menor privilegio. Los
propietarios de la informacion son responsables de definir quiénes tienen acceso a la
informacién y con qué limitaciones o restricciones.

Asimismo, las Normas de control interno para el Sector Publico, referentes a los Sistemas de
informacion sefialan, en su acapite 2.5 - Estructura Organizativa:

2.5.2 Autorizacién y aprobacion, La ejecucion de los procesos, operaciones y transacciones
institucionales debe contar con la autorizacion y la aprobacién respectivas de parte de los
funcionarios con potestad para concederlas, que sean necesarias a la luz de los riesgos
inherentes, los requerimientos normativos y las disposiciones institucionales.

Y en el apartado 5.6 - Calidad de la Informacion, sefialan:

El jerarca y los titulares subordinados, segun sus competencias, deben asegurar
razonablemente que los sistemas de informacién contemplen los procesos requeridos para
recopilar, procesar y generar informacién que responda a las necesidades de los distintos
usuarios. Dichos procesos deben estar basados en un enfoque de efectividad y de
mejoramiento continuo. Los atributos fundamentales de la calidad de la informacién estan
referidos a la confiabilidad, oportunidad y utilidad.

5.6.1 Confiabilidad. La informacion debe poseer las cualidades necesarias que la acrediten
como confiable, de modo que se encuentre libre de errores, defectos, omisiones y
modificaciones no autorizadas, y sea emitida por la instancia competente.

(Los subrayados son propios)

De las normas transcritas se desprende que los accesos otorgados a los usuarios en las
condiciones actuales podrian provocar problemas con la integridad de la informacién, ya sea
de caréacter accidental o de manera dolosa, lo que implicaria una eventual pérdida de
informacion, o econdmica, debido a que dicho mdédulo maneja transacciones que se vinculan
directamente con pagos a proveedores y cooperativas, entre otros actores.

SINTESIS DEL HALLAZGO

Se observaron eventuales problemas con la integridad de la informacion en el Médulo
de Bancos, debido a permisos incompatibles con las funciones de algunos usuarios,
por cuanto corresponden a un nivel superior. Tal situacion provocaria modificaciones
eventuales de informacion sensible y disponible para la toma de decisiones, lo que
compromete la seguridad de los datos.
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RECOMENDACIONES AL GERENTE DEL DEPARTAMENTO ADMINISTRATIVO FINANCIERO

6.1.1.1 Gestionar la asignacion de permisos a nivel del SIIF para los colaboradores
del area, respetando el principio de menor privilegio, de manera que los
funcionarios Unicamente puedan acceder a la informacién conforme a las
funciones que desempefian.

Fecha de Cumplimiento: Nivel de Riesgo: Tipo Recomendacion:
Articulo 36, Ley General de | Alto Control Interno
Control Interno 8292.

RECOMENDACIONES AL GERENTE DE TECNOLOGIAS DE INFORMACION Y COMUNICACION

6.1.1.2 Gestionar o revocar los accesos en el Sistema SlIF, de conformidad con la
solicitud expresa del area Administrativa Financiera.

Fecha de Cumplimiento: Nivel de Riesgo: Tipo Recomendacion:
Articulo 36, Ley General de | Alto Control Interno
Control Interno

6.1.2 INFORMACION ERRONEA EN SALDOS DE AUXILIARES CONTABLES
VINCULADOS CON EL MODULO DE BANCOS

6.1.2.1 Informacion referente a los saldos de los Auxiliares Contables

En las revisiones realizadas en el &rea de Cajas el 9 de enero de 2020, se identifico
informacion proveniente de un reporte de informacion externa al Médulo de Bancos, en
relacién con saldos auxiliares que se utilizan como cuentas transitorias.

Se tom6 una muestra no estadistica de la informacion de los Saldos de Auxiliares de los
fondos “Cooperativas Escolares, Estudiantiles y Juveniles” y “Propios”, donde se
identificaron saldos con informacion equivocada en ese momento. La Ejecutiva de Cobros
del Departamento de Financiamiento se encontraba realizando los ajustes
correspondientes a la fecha de la revision, para limpiar esos datos y que la informacion
se presentara en forma correcta.

Por consiguiente, se revis6 una muestra no estadistica del reporte y posteriormente se

validaron los datos en una prueba con la funcionaria a cargo de la gestién de cobro de
créditos del Departamento de Financiamiento.

10
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Se obtuvo que los montos reflejados en los saldos son en un 68% erréneos (unos 17
casos de 25 analizados) y estan en proceso de investigacion para solicitar autorizacion
posterior para aplicar los saldos de las cuentas auxiliares de las cooperativas en Cobro
Judicial, y en otros casos, informacion que se viene arrastrando de manera equivocada
con el paso de los afos.

A continuacién, la tabla que muestra los resultados obtenidos en la aplicacion de la
prueba, los saldos de los auxiliares seleccionados y los respectivos comentarios:

Revision de acceso de usuarios del médulo de Bancos

Nombre de la Cooperativa

Fondo

Saldo en Auxiliar

Observaciones

1 |Coopeamistad RL Coop. Esc. Estud y Juveniles {1.923.606,69 Revwglon del S‘i“d"f producto de fa Audioria Btema, se esta
trabajando en la limpieza del saldo.
2 |coopenapre RL Coop. Esc. Estudy Juveriles 0121130908 Revwglon del Se.l\do? producto de la Auditoriz Externa, se esta
trabajando en la limpieza del saldo.
3 |CoopeAsent RL Coop. Esc. Estud y Juveniles 45182563 39 Se encuentra en Cobro Judicial
4 |CoopeSanMarcos RL Caop. Esc. Estud y Juveniles £59.726.022 41 v El saldo en e ‘momem‘o de reylsmn obedece a un pago rezlzaco
por la cooperativa pendiente de aplicar.
5 |CoopeAge RL Coop. Esc. Estud y Juveniles 290468 45 Se encuentra en Cobro Judicial
6 |CoopeTico RL Coop. Esc. Estud y Juveniles $16.725.698,30 Se encuentra en Cobro Judicial
7 |coopeSanttarcos RL Propios 01934 567 55 Revwglon defl Sa.l\do? producto de Ta Auditoria Externa, se estd
trabajando en la limpieza del saldo. i
8 |Audiar Cuenta Puente Propis 0458017420 Esta ;ul&z’nta es transitoria utilizada para liquidar cuentas, se encuentra
en revisidn de los saldos.
9 |Coonaprosal Rl Propios 96412183 Se encuentra en Cobro Judicial
Maynor Rodriguez Rodriguez . y Pago depositada pendiente de aplicar producto de arreglo de pago
10 (UNBANC) Propios £710.926,15 UNBANG
11 |CoopeTriunfo RL Propios 3.698.996,17 Se encuentra en Cobro Judicial
12 |CoopeCalfomia RL Progios 0149542092 El saldo en el momento de Ia revision obedece a un pago realizado
por la cooperativa pendiente de aplicar.
13 Trénsito Audiares Propios 031870566 Esta cu.e’nta es transitoria utilizada para liquidar cuentas, se encuentra
en revision de los saldos.
14 Coophroz AL Propios Q1087747001 / El saldo en el momento de la revision obedece a un pago realizado
por la cooperativa pendiente de aplicar.
15 |CoopeCutris RL Propios g2202213M Se encuentra en Cobro Judicial
16 |CoopeCafiera RL Propios $167.395,97 v |Este dinero responde al depdsito para un avalllo que se realizara.
Marjorie Carvajal ) - Responde a una correccion pues existe ofro auxiliar que tiene el
17 (CoopeAura RL) Propios g10000,0 = monto negativo par monto de ¢150.000
18 |Senicoop RL Progios Q762671 40 y El saldo en el momento de la revision obedece a un pago realizado
por la cooperativa pendiente de aplicar.
19 CoopeAyARL Propios Qo 97074571 / El saldo en el momento de la revision obedece a un pago realizado
por la cooperativa pendiente de aplicar.
20 |CoopeCaiaRL Prapios 09344823 Revwglon del Se.l\do? producto de la Auditoriz Externa, se esta
trabajando en la limpieza del saldo.

Fuente: Mddulo de Bancos
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6.1.2.2 Informacién del Saldo Auxiliar del Libro de Bancos

En la revision del M6dulo de Bancos durante la visita realizada el 9 de enero del 2020 al
area de Tesoreria, se identificé informacién negativa en el saldo auxiliar del Libro de
Bancos, por montos significativos. En el momento de la visita se consulté a las
funcionarias de dicha area, pero desconocian el origen de dicha informacion.

Emision de Pagos

to. Solciod  TFEHNN Mo.Trnsacin 55 SolinBanca X
Ravor de IPRUEB DE ANULACION SOLICTUD
BtododelDoc. [6  EWTD0 EmiidoPor RARAMA

Nimero de Cuenta P90 KO FechaEmisin [W22009 I El Saldo de |a cuenta esta Negativo -14222798722.29
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Concplo A D ALACIONCE U SOUETD

[

Contra Entrega ERUEBA DE ANULACION
Ver Asienfos |
|mprimir. |

Cancelar

Fuente: Modulo de Bancos

Con el fin de validar el origen de la informacion, se consultd en el Departamento de
Tecnologias de Informacién y Comunicacion sobre dicho saldo y la respuesta que se
obtuvo por parte de una de las colaboradoras del area fue la siguiente:

“Esos son datos del sistema, no puedo dar razon de por qué esos datos son o no
negativos. En ese caso son los duefios de los datos quienes indican si ese valor es
correcto o no, y en caso de existir un problema, ellos nos indican lo correspondiente (cual
es el funcionamiento correcto, cual es el dato que debe mostrarse) para con ello nosotros
generar la revision del proceso y corregir aquello que corresponda dentro del sistema”
(Destacados propios)

Por tanto, se consulté en Tesoreria y Contabilidad si hubo gestiones ante Tecnologias de
Informacién para corregir la situacion y se obtuvo la siguiente respuesta por parte del
Contador, via correo electronico:

“Este_mddulo no es de mi competencia, es de la Tesoreria, no es un asunto de
Contabilidad, ya que usted puede observar los saldos contables, son correctos.”
(Subrayado propio)

12



N\ INFOCOOP AUDITORIA INTERNA

Instituto Nacional de Contm
Fomento Cooperativo

EVALUACION DEL MODULO DE BANCOS DEL SIIF
PERIODO 2018 Y PRIMER SEMESTRE DE 2019

(Informe FINAL de auditoria Al TI 013-2020 de mayo del 2020)

Por otra parte, una de las colaboradoras de Tesoreria manifesto lo siguiente:

“Respecto a esta solicitud me extrafia se indique que es un asunto competente de Tesoreria,
cuando lo que se esta realizando son tramites que hacemos los asistentes financieros
contables, especificamente las “SOLICITUDES DE PAGO” que le corresponden a Contabilidad
en su mayoria (99%).”

En relacién con la situacién que se comenta, las Normas Técnicas para la gestién del
control de las Tecnologias de Informacion sefialan, en su apartado 4.3- Administracion
de los Datos:

“La organizacién debe asegurarse de que los datos que son procesados mediante T/
corresponden a transacciones validas y debidamente autorizadas, que son procesados en
forma completa, exacta y oportuna, y transmitidos, almacenados y desechados en forma
integra y segura.”

(Subrayado nuestro)

Asimismo, las Normas de Control Interno para el Sector Publico, Sistemas de informacién,
acapite 5.6 - Calidad de la Informacion, sefialan:

“5.6.1 Confiabilidad. La informacién debe poseer las cualidades necesarias que la acrediten
como confiable, de modo que se encuentre libre de errores, defectos, omisiones y
modificaciones no autorizadas, y sea emitida por la instancia competente.

(..)

5.6.3 Oportunidad. La informacién debe poseer caracteristicas que la hagan util para los
distintos usuarios, en términos de pertinencia, relevancia, suficiencia y presentacion adecuada,
de conformidad con las necesidades especificas de cada destinatario.”

(Subrayados propios)

En conclusién, se observé informacion erronea a nivel del Médulo de Bancos, que se
viene heredando de afios anteriores y que a la fecha ese saldo no brinda informacion de
valor para el area de Tesoreria.

SINTESIS DE HALLAZGOS
Se observaron problemas con la integridad de la informaciéon en el Mddulo de

Bancos, en relacién con los auxiliares contables que son administrados a nivel de
maddulo y que comprometen la disponibilidad y confiabilidad de la informacién.
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RECOMENDACIONES AL GERENTE ADMINISTRATIVO FINANCIERO

6.1.2.1 Valorar a lo interno del area, la pertinencia de mantener la informacién del
saldo del Auxiliar del Libro de Bancos, de modo que se gestione lo
correspondiente ante el area de Tecnologias de la Informacion y
Comunicacion para su ajuste.

Fecha de Cumplimiento: Nivel de Riesgo: Tipo Recomendacion:

Articulo 36, Ley General de | Alto Control interno

Control Interno 8292.

6.1.2.2 Analizar en conjunto con la ejecutiva que coordina la gestién de cobros del

area de Financiamiento, la revision de los saldos auxiliares de las
cooperativas de modo que los montos sean corregidos y a su vez sean
eliminados los nombres duplicados de los auxiliares de las cooperativas y los
auxiliares genéricos.

Fecha de Cumplimiento: Nivel de Riesgo: Tipo Recomendacion:

Articulo 36, Ley General de | Alto Control Interno

Control Interno 8292.

6.2 PROCESO DE DOCUMENTACION DE LABORES COTIDIANAS DEL MEDIO
AREA
6.2.1 DOCUMENTACION DEL MODULO DE BANCOS (POLITICAS, MANUALES,

METODOLOGIAS Y PROCEDIMIENTOS)

Se revisaron los procedimientos de trabajo atinentes al Médulo de Bancos y los siguientes

documentos:

e Procedimiento para gestion de usuarios.

e Procedimiento de revision de roles y perfiles de usuarios.
e Metodologia de Riesgos.

¢ Manual de Usuario del Médulo.

Procedimiento para gestion de usuarios:

En este caso el procedimiento si se encuentra con una actualizacion razonable (15-05-
2019), sin embargo, no se identifica el flujograma correspondiente sobre los niveles de
responsabilidad en la creacion y remocién de los usuarios en los sistemas, correo y central
telefénica, entre otros accesos que son asignados a los colaboradores.

14




N\ INFOCOOP AUDITORIA INTERNA

Instituto Nacional de Sors 303
Fomento Cooperativo

EVALUACION DEL MODULO DE BANCOS DEL SIIF
PERIODO 2018 Y PRIMER SEMESTRE DE 2019

(Informe FINAL de auditoria Al TI 013-2020 de mayo del 2020)

Procedimiento de revisién de roles y perfiles:

Los permisos se definen de acuerdo con el rol solicitado por la jefatura duefia del sistema,
para este caso particular el Médulo de Bancos. Anualmente se remite por parte del area de
Tecnologias de Informacion un listado de los accesos que tienen cada uno de los
colaboradores bajo su mando, en caso de no recibir respuesta por parte de la jefatura se
considera que los perfiles se mantienen en las mismas condiciones.

No se identifica el flujograma. Se verificé el cumplimiento del procedimiento a través de la
revision de los perfiles de los usuarios en el manual de puestos y las funciones habilitadas
segun el procedimiento. En el caso de tres de los colaboradores seleccionados, éstos
poseen funciones habilitadas en el sistema que son incompatibles con las tareas que
realizan en el &rea a la que pertenecen.

Metodologia de Riesgos:

La dltima actualizacién de dicho procedimiento data del 1° de noviembre del 2017. Se
revisaron las actividades definidas en la metodologia y se identific6 que el area de
Tecnologias de Informacién debe elevar una vez cada semestre al Comité Gerencial de
Tecnologias de Informacion, un listado de los riesgos (incluyendo los riesgos a nivel de
sistemas); sin embargo, en consulta con el Gerente de TIC, informd que no se ha cumplido
en este periodo, pero si ha remitido los riesgos al Comité Gerencial.

Tampoco se han analizado los riesgos del area de Tecnologias de la Informacién, que por
designacion le compete realizar, y ademas comunicar semestralmente a la Direccién
Ejecutiva el estado de esos riesgos. A continuacién, un extracto proveniente de la
metodologia en analisis:

Punto 4. Responsables

“Gerente de Tecnologias de Informacion y Comunicacion

(...) 5. Comunicar mediante un informe, al menos semestralmente, el estado de los riesgos de
TIC al Comité Gerencial de Tecnologias de Informacion.

Comité Gerencial de Tecnologias de Informacion
Analizar semestralmente los riesgos de TIC y el avance de los planes de acciéon para el
tratamiento al riesgo.”

Manual de Usuario del Médulo:

Respecto del Manual de Usuario, posee como Ultima actualizacion el 10 de noviembre del
2017. Se identificaron imagenes que son diferentes del ambiente actual del M6dulo de
Bancos, adicionalmente se identifico a nivel de manual una opcién que a la fecha no ha
sido implementada en el médulo, tal como lo ratifica una Ejecutiva de Tecnologias de
Informacidn via correo electronico, tras consultarle sobre el incidente:

La funcionalidad se encuentra en el manual para seguimiento de pruebas, pero en el sistema
se encuentra deshabilitado, dado que aun esta pendiente el visto bueno y/o solicitud de
modificaciones por parte de los usuarios.
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Asimismo, se identificaron dos opciones no existentes en el manual, pero que si estan en
funcionamiento en el Modulo de Bancos.

e Traslado de Renta Traslado de Renta

e Proyeccion de Recuperacién de Cartera e T e

Al respecto, las Normas Técnicas para la gestion y el control de las Tecnologias de
Informacion sefialan, en el apartado 4.2 - Administracion de la Operacion de la plataforma
tecnologica:

La organizacion debe mantener la plataforma tecnoldgica en dptimas condiciones y minimizar
el riesgo a fallas. Para ello debe: Establecer y documentar los procedimientos y las
responsabilidades asociadas con la operacién de la plataforma.

(Subrayados propios)

También, las Normas de Control Interno para el Sector Publico establecen lo siguiente:

4.2 Requisitos de las actividades de control.

(...) e. Documentaciéon. Las actividades de control deben documentarse mediante su
incorporacion en los manuales de procedimientos, en las descripciones de puestos y procesos,
0 en documentos de naturaleza similar. Esa documentacién debe estar disponible, en forma
ordenada conforme a criterios previamente establecidos, para su uso, consulta y evaluacion.

5.9 Tecnologias de Informacion.

El jerarca y los titulares subordinados, segun sus competencias, deben propiciar el
aprovechamiento de tecnologias de informacién que apoyen la gestion institucional mediante
el manejo apropiado de la informacién y la implementacion de soluciones agiles y de amplio
alcance. Para ello deben observar la normativa relacionada con las tecnologias de informacién,
emitida por la CGR. En todo caso, deben instaurarse los mecanismos y procedimientos
manuales que permitan garantizar razonablemente la operacion continua y correcta de los
sistemas de informacion.

(Subrayados propios)

Con base en la normativa transcrita, resulta de suma importancia contar con informacion sobre
politicas, procedimientos y metodologias de trabajo actualizadas y oficializadas para su
aplicacion; especialmente en el M6dulo de Bancos dada la importancia del registro de las
transacciones formalizadas con los diferentes Bancos.

SINTESIS DEL HALLAZGO

Se identific6 documentacién que se encuentra desactualizada (politicas,
procedimientos y metodologias) en relacion con el Médulo de Bancos, que podria
inducir a error en la operativa del negocio.
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RECOMENDACIONES AL COMITE GERENCIAL DE TECNOLOGIAS DE INFORMACION

6.2.1.1 Rendir un informe para la Direccion Ejecutiva con el analisis de los riesgos asociados
del Sistema Integrado de Informacion Financiera (SIIF) y su concordancia con el
tratamiento definido por el area de Tecnologias de Informacion y Comunicacion bajo
un enfoque costo-beneficio.

Fecha de Cumplimiento: Nivel de Riesgo: Tipo Recomendacion:
Articulo 36, Ley General de Control | Alto Control Interno
Interno 8292.

6.2.1.2 Incorporar al Reglamento de Funcionamiento del Comité Gerencial de Tecnologias de
Informacién y Comunicacién, como una funcién expresa en el apartado
correspondiente, la presentacion y valoracion de los riesgos asociados a las
Tecnologias de Informacion, segin lo dispuesto en la Metodologia de Riesgos de
Tecnologias de Informacién vigente, y conforme a las sanas practicas.

Fecha de Cumplimiento: Nivel de Riesgo: Tipo Recomendacion:
Articulo 36, Ley General de Control | Alto Control Interno
Interno 8292.

RECOMENDACIONES AL GERENTE DE TECNOLOGIAS DE INFORMACION

6.2.1.3 Presentar al Comité Gerencia de Tecnologias de Informacién, un informe detallado de
los riesgos asociados al Sistema Integrado de Informacién Financiera, con la finalidad
de que se implementen las acciones necesarias a la brevedad posible, de forma que
se minimice el nivel de exposicién a la materializacién de uno o mas riesgos.

Fecha de Cumplimiento: Nivel de Riesgo: Tipo Recomendacion:
Articulo 36, Ley General de Control | Alto Control Interno
Interno 8292.

6.2.1.4 Actualizar procedimientos de trabajo con la informacién necesaria, de conformidad
con la realidad institucional vigente.

Fecha de Cumplimiento: Nivel de Riesgo: Tipo Recomendacion:
Articulo 36, Ley General de Control | Alto Control Interno
Interno 8292.
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6.3 RESPALDOS DE LA INFORMACION DEL MODULO DE BANCOS BAJO

PROCEDIMIENTO Y RESPALDOS DE LOS DMP’S (PLATAFORMAS DE GESTION DE DATOS)

Se solicit6 al area de Tecnologias de Informacion el procedimiento para respaldos y el historial
de los respaldos realizados en el 2018 y en el primer semestre del 2019. Se identificé un
procedimiento que cuenta como una ultima actualizaciéon al 3 de octubre del 2014, pese a la
existencia de nuevas tendencias en los equipos de infraestructura, e inclusive el cambio de
nombres de los servidores a los que se hace referencia en la documentacion.

Se cuenta con un “Respaldo de la base de datos de Produccién”, que se actualiza diariamente,
el cual fue validado y comprobado segun el detalle definido en este alcance, con el area de
Tecnologias de Informacion y Comunicacion.

Respecto al procedimiento de restauracion, se realiza una vez al mes en forma aleatoria, de
manera que se reestablecen diferentes DMP’s tanto a nivel de desarrollo, como de pruebas, y
en diferentes esquemas.

En relacién con los procedimientos, en el hallazgo 4.2.1 se mencioné la conveniencia, como
una sana practica, de mantenerlos actualizados conforme a la infraestructura actual en uso en
el area de Tecnologias de Informacién y Comunicacion.

En cuanto a la definicién de una politica de respaldos, las Normas Técnicas para la gestién y el
control de las Tecnologias de Informacion indican lo siguiente, en su apartado 4.2
Administracién y operacion de la plataforma tecnoldgica:

a. Establecer y documentar los procedimientos y las responsabilidades asociados con la
operacion de la plataforma. (...)

h. Definir formalmente y efectuar rutinas de respaldo, custodiar los medios de respaldo en
ambientes adecuados, controlar el acceso a dichos medios y establecer procedimientos de
control para los procesos de restauracion. (Subrayado no es del original)

Se observan vacios sobre la periodicidad con que el area de Tecnologias de Informacién y
Comunicacion revisa los procedimientos para actualizarlos; situacién que es necesario definir
de manera mas oportuna con el fin de mantener la documentacién actualizada.

SINTESIS DEL HALLAZGO
Los procedimientos existentes estan desactualizados significativamente; situaciéon que

es necesario corregir con el objetivo de cumplir con los lineamientos vigentes respecto
de las sanas practicas de control interno en materia de documentacion.
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RECOMENDACIONES AL AREA DE TECNOLOGIAS DE INFORMACION

6.3.1 Actualizar los procedimientos de trabajo en relacion con los DMP’s, ajustandolos a la
realidad del area de Tecnologias de Informacion y Comunicacion, y designar un
responsable de elaborarlos. Documentar dicha designacion.

Fecha de Cumplimiento: Nivel de Riesgo: Tipo Recomendacion:
Articulo 36, Ley General de Control | Alto Control Interno
Interno 8292.

FINALMENTE, ES IMPORTANTE RECORDAR LAS SIGUIENTES DISPOSICIONES VIGENTES

a) Articulo 10 de la Ley General de Control Interno: “Seran responsabilidad del jerarca y del titular
subordinado establecer, mantener, perfeccionar y evaluar el sistema de control interno institucional.
Asimismo, serd responsabilidad de la administracion activa realizar las acciones necesarias para
garantizar su efectivo cumplimiento”.

b) Articulo 18 de la Ley de Administracion Financiera de la Republica y Presupuestos Publicos: “El control
interno sera responsabilidad de la maxima autoridad de cada dependencia. En los procesos donde
participen dependencias diferentes, cada una sera responsable de los subprocesos o actividades que le
correspondan...”

c) Dado el caracter a posteriori de sus revisiones, esta Auditoria Interna se reserva el derecho de una
evaluacion posterior.
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