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1.2

1.3

INTRODUCCION

ORIGEN DEL ESTUDIO

Con base en el Plan de Trabajo Anual de la Auditoria Interna del 2014, se realiz6 una
evaluacion de los proyectos de tecnologias de informacién y comunicacion, que fueron

solicitados por algunas areas como Promocion Cooperativa, Proveeduria y Supervision
Cooperativa, entre otras.

OBJETIVOS DEL ESTUDIO DE AUDITORIA

1.2.1 OBJETIVO GENERAL DEL ESTUDIO
Evaluar el desempefio en la Administracion de Proyectos en Tecnologias de
Informacién y Comunicacién, para verificar que cumpla con los principios de eficiencia y
eficacia en costos, plazos, productos y capacitacién de usuarios.
1.2.2 OBJETIVOS ESPECIFICOS
1.2.2.1 Determinar el cumplimiento de normativa, politicas y procedimientos aplicables
en materia de administracion de Proyectos de Tecnologias de Informacion y

Comunicacion (interna y externa).

1.2.2.2 Valorar la metodologia utilizada por el Area de Tecnologias de Informacion en la
administracion de sus proyectos.

1.2.2.3 Determinar el nivel de cumplimiento del ciclo de vida de los proyectos de TIC.
1.2.2.4 Verificar la pertinencia de la Gestion de los proyectos en TIC.
1.2.2.5 Evaluar el proceso en las capacitaciones recibidas en Administracion de
Proyectos, por parte de los funcionarios del Area de Tecnologias de Informacién
y Comunicacion.
NATURALEZA Y ALCANCE DEL ESTUDIO
El estudio esta enfocado en una Auditoria de Sistemas a los proyectos que son

asumidos por el area de Tecnologias de Informacion y Comunicacion. Se analizaron los
proyectos planteados en el PETIC 2013-2017.
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LIMITACIONES

No hubo limitaciones significativas que impidieran la ejecucion normal del estudio.

COMUNICACION PRELIMINAR DE LOS RESULTADOS DEL ESTUDIO

El estudio se present6 a la Administracion en Conferencia celebrada el 11 de mayo del
2015, alas 3:00 p.m.

Por parte de la Administracién asistieron los siguientes funcionarios: Lic. Ronald Fonseca
Vargas, Director Ejecutivo, a.i.,, Msc. Adecio Recuero Del Rosario, Gerente de Tecnologias
de Informacion y Comunicacion, Lic. Marco Masis Monge, Ejecutivo de Tecnologias de
Informacién y Comunicacion.

Por la Auditoria Interna asistieron los siguientes funcionarios: Lic. Guillermo Calderén
Torres, Auditor Interno, Lic. Alejandro Ortega Calderdn, Auditor Supervisor y el Lic. Randall
Artavia Delgado, Auditor de Tecnologias de Informacion, a cargo del estudio.

En dicha conferencia se presentaron los hallazgos y recomendaciones para mejorar las
situaciones expuestas sobre la gestion de proyectos de tecnologias de informacién. Entre
los principales aspectos tratados se mencionan los siguientes:

e El Lic. Ronald Fonseca Vargas, Director Ejecutivo, a.i. presenté una propuesta para
activar el Comité Gerencial de Tecnologias de Informacion, que consiste en crear un
Subcomité Técnico, conformado por el Gerente de Educacion y Capacitacion en
representacion de la Direccion Ejecutiva, el Gerente de Tecnologias de Informacion y
Comunicacion, y un Técnico del Area Administrativa Financiera.

Este Subcomité analizaria los temas en forma expedita y luego los presentaria al
Comité Gerencial de Tecnologias de Informacion para la toma final de decisiones.

Cabe mencionar que este grupo contaria con la participacién de la Auditoria Interna, en
calidad asesora.

e El Msc. Adecio Recuero Del Rosario manifesté que le resulta dificil planificar las
actividades de capacitacion de su personal debido al poco recurso humano con que
cuenta; ademas, sefiald que los cursos en tecnologias de informacién son muy caros y
requiere colaboracién del Area de Desarrollo Humano para incorporarlos en el Plan
Anual de Capacitacion.
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OBSERVACIONES
21 CUMPLIMIENTO DE NORMATIVA, POLITICAS Y PROCEDIMIENTOS

El INFOCOOP posee el Plan Estratégico Institucional (PEI) que define las metas que
enmarcan la razén de ser de la empresa y a partir de éste se crea el Plan Estratégico del
Area de Tecnologias de Informacion y Comunicacion (PETIC), que define las diferentes
vertientes que marcaran los proyectos tecnoldgicos que permitirdn alcanzar las metas
propuestas.

EL PETIC se soporta en dos documentos que le permiten delimitar las pautas: El Plan
Téctico y el Plan Operativo.

El Plan Téctico responde a la forma en que se abordan las estrategias definidas en el Plan
Estratégico, en mediano y corto plazo (un afio plazo). Las “tacticas de guerra” o las formas
en que se enfrentaran las condiciones del medio, entre otros muchos elementos, son parte
del Plan TActico.

El Plan Operativo describe el dia a dia para conducir el instituto y traza una hoja de ruta
para lograr los objetivos tacticos dentro de un plazo realista. Este plan es muy detallado y
hace énfasis en los objetivos a corto plazo.

Con base en nuestra revision, se comprobd que el Plan Tactico no se encuentra
oficializado por parte del Comité Gerencial de Tecnologias de Informacién y Comunicacion;
por tanto, las tacticas definidas para abordar las estrategias en el campo de TIC son
desconocidas por este Comité. Ademas, al encontrarse estrechamente vinculado al PETIC,
es importante conocer dicho Plan Tactico para una adecuada toma de decisiones a nivel
administrativo, por la Direccion Ejecutiva y a nivel estratégico por la Junta Directiva.

Esta carencia rifie con lo sefialado en el Reglamento de Funcionamiento del Comité
Gerencial de Tecnologias de Informacion y Comunicacion, que sefiala:

“Articulo 3: De las funciones: Son funciones especificas del CGTI: (...)

d) Controlar y evaluar la ejecucion de los planes estratégicos y operativos relativos a las
TiC.”

“Articulo 9°: De las funciones de la Secretaria del CGTI.

i. En su caracter de parte técnica especializada le corresponde ser un asesor, ejecutor y
fiscalizador de las decisiones que el Comité tome o avale ademas le corresponde elevar
oportunamente decisiones, necesidades, actualizaciones u otro gue requiera el manejo
estratégico de las Tecnologias de informacion”.

(Subrayados nuestros)

Producto de la normativa anterior, se observa que ha faltado coordinacion por parte del
Area de Tecnologias de Informacion y Comunicacion, respecto del procedimiento a seguir
para elevar y aprobar el documento en el Comité Gerencial de Tecnologias de Informacién
y Comunicacion. (Recomendaciones 4.1.1y 4.2.1)
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2.2 METODOLOGIA DE ADMINISTRACION DE PROYECTOS

Las organizaciones deben plantear la metodologia para la gestion de proyectos y los
procedimientos que respalden todas las acciones en sus diferentes fases.

Segun PMBOK (5° Edicion, 2013)! apartado 1.4.4, sobre la Oficina de Direccion de
Proyectos, entre sus funciones se indica la siguiente:

“Identificar_y desarrollar una metodologia, mejores préacticas y estandares para la direccion
de proyectos; (Subrayado es nuestro)

La metodologia debe considerar el ciclo de vida del proyecto y comprende las siguientes
fases: Inicio del proyecto, Organizacion y preparacion, Ejecucion del trabajo y Cierre del
proyecto. (Tomado del PMBOK, 5 ed, pp 66).

La metodologia empleada se basé en las buenas préacticas de PMBOK 4ta. Edicién (2008),
y no en la dltima version (5ta. Edicién, 2013) que proporciona un enfoque mas robustecido,
es decir, incorpora aspectos importantes en las areas de conocimiento que no posee su
antecesora. Principales diferencias entre una edicion y otra:

e Se incorpora una nueva area de conocimiento enfocada en la gestién de los
interesados en el Proyecto: Identificar Interesados, Plan de Gestion de
Interesados, Manejo de compromiso de interesados y Controlar el compromiso de
los interesados.

e Se agregaron algunos conceptos importantes: Operacién estratégica, valor de
negocio, nuevas influencias organizacionales.

e Se agregaron cuatro nuevos procesos de planificacion: Planificar la Gestion del
Alcance, Planificar la Gestion del Cronograma, Planificar la Gestion de Costos y
Planificar la Gestién de los Interesados, se introducen dos nuevos procesos de
control.

Por otra parte, la metodologia de administracion de proyectos debe ser elevada a la
instancia correspondiente para que este lo apruebe, en este caso al Comité Gerencial de
Tecnologias de Informacion y comunicacion, tal y como lo indica su Reglamento:

“Articulo 3: De las funciones: son funciones especificas del CGTI:
d) Controlar y evaluar la ejecucién de los planes estratégicos y operativos relativos a las
TIC.” (Subrayado nuestro).

Se determind que a la fecha de esta evaluaciéon la metodologia no se habia puesto en
conocimiento de la Direccién Ejecutiva, ni del Comité Gerencial del Tecnologias de
Informacién y Comunicacion, lo cual fue confirmado por el Gerente del Area.

1 PMBOK: Metodologia de Buenas Practicas en Administracion de Proyectos.
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Es claro que el Comité Gerencial de Tecnologias de Informaciéon y Comunicacion, en su
calidad de cuerpo colegiado en materia de TIC, debe conocer y aprobar tanto la
metodologia de proyectos como el manual de procedimientos; sin embargo, su tramite no
ha sido elevado por cuanto se encuentran en proceso de adaptacion. Ademas, debido a la
necesidad de contar con una metodologia en proyectos informaticos, los nuevos proyectos
estan siendo estructurados de manera parcial con esa metodologia.

(Recomendacién 4.2.2)

2.3 NIVEL DE CUMPLIMIENTO DEL CICLO DE VIDA DE PROYECTOS EN TIC

La administracion moderna establece sanas practicas de administracién de proyectos y la
forma de gestionar el portafolio de ellos. EI manual PMBOK establece, en su 5ta Edicion,
un ciclo de vida de los proyectos.

En nuestra revision del Plan Estratégico de Tecnologias de Informacion y Comunicacién
(PETIC), se seleccioné una muestra dirigida de cinco proyectos relevantes que tienen un
costo representativo: Registro de Grupos de Atencién, Convenio MTSS, Sistema de
Recursos Humanos, Sitio Alterno, Ordenes de Compra Web.

Se determing, con base en informacién de los diferentes expedientes, que tales proyectos
mismos no se ajustan a la metodologia definida en el Area de Tecnologias de Informacién
y Comunicacién, que aunque no se encuentra oficializada, se esta utilizando.

Tampoco se obtuvo evidencia del nivel de cumplimiento de la subdivision de fases que se
establece en las buenas practicas del Manual PMBOK.

Es importante sefalar lo que dictan las Normas técnicas para la gestion y el control de las
Tecnologias de Informacion en el apartado 3.1 - “Consideraciones generales de la
implementacion de TI”:

“a. Adoptar politicas sobre la justificacion, autorizacion, y documentacion de las solicitudes
de implementacién o mantenimiento de las TI”. (Subrayado propio)

Por su parte, las Normas de control interno para el Sector Publico, acapite “4.5.2 Gestion
de Proyectos”, citan:

“4.5.2 Gestion de Proyectos: El jerarca y los titulares subordinados, segun sus
competencias, deben establecer, vigilar el cumplimiento y perfeccionar las actividades de
control necesarias para garantizar razonablemente la correcta planificacién y gestién de los
proyectos que la institucién emprenda,...” (Subrayado es nuestro)

Al respecto, conviene que los expedientes del area usuaria (Cliente) como los del area
técnica (Tecnologias de Informacién), contengan todos los documentos que evidencien el
historial del proyecto en cada una de sus fases. (Recomendacion 4.2.3)
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2.4 GESTION DE PROYECTOS

Los proyectos de Tecnologias de Informacion tienen como principal finalidad planificar,
dirigir, controlar y monitorear las actividades, por lo que se enfocan regularmente en un
marco de referencia, tal como lo establecen las sanas préacticas del Manual PMBOK.

Para evaluar esa gestiébn y a la vez conocer la percepcién de los usuarios finales, se
tomaron dos proyectos aleatoriamente: Sistema de Grupos de Atencion y Ordenes de
Compra Web. Se les aplic6 un instrumento de entrevista a los responsables de la
administracion de estos proyectos: Gerente de Promocién Cooperativa y Proveedor
Institucional, respectivamente, con el siguiente resultado:

- Los plazos de cumplimiento estan desfasados; es decir, los calendarios no se cumplen
de acuerdo con lo definido.

- Existe rotacion de los programadores subcontratados (outsourcing), que afecto la curva
de aprendizaje y por ende, se presentd retraso en los tiempos.

- Los costos asociados a los proyectos se dan en razén de las contrataciones del Area
de Tecnologias de Informacion: Una por sistemas del SIIF y otra por los sistemas
WEB.

- Se designo el lider de proyecto, sin embargo, no existe un documento escrito que lo
identifique.

- El proceso de retroalimentacién se da y se consigha en minutas de trabajo, sin
embargo, se emiten en forma extemporanea lo que impide un adecuado seguimiento a
los acuerdos y el proceso de supervision se torna débil.

Para verificar estas observaciones se consultaron expedientes suministrados por el
Gerente de Tecnologias de Informacién y Comunicacion y se realizaron consultas
telefonicas sobre los aspectos descritos anteriormente.

Las Normas de control interno para el Sector Publico, apartado 4.5.2 “Gestién de
Proyectos”, establecen las siguientes actividades de control:

“(...) Las actividades de control que se adopten para tales efectos deben contemplar al
menos los siguientes asuntos:

a) La identificacion de cada proyecto, con indicacidon de su nombre, sus objetivos y metas,
recursos y las fechas de inicio y de terminacion.

b) La designacion de un responsable del proyecto con competencias iddneas para que
ejecute las labores de planear, organizar, dirigir, controlar y documentar el proyecto.

c) La planificacion, la supervision y el control de avance el Proyecto, considerando los
costos financieros vy los recursos utilizados, de lo cual debe informarse en los reportes
periédicos correspondientes. Asimismo, la definicibn de las consecuencias de
eventuales desviaciones, Vv la ejecucién de las acciones pertinentes.




INSTITUTO NACIONAL DE FOMENTO COOPERATIVO
AUDITORIA INTERNA

~

\ INFOCOOP
, COSTA RICA

Juntos podemaos

EVALUACION DE LA ADMINISTRACION DE PROYECTOS
DE TECNOLOGIAS DE INFORMACION Y COMUNICACION

(Informe Final de auditoria Al Tl 08-2015 de junio 2015)

d) El establecimiento de un sistema de informacién confiable, oportuna, relevante y
competente para dar seguimiento al proyecto.

e) La evaluacion posterior, para analizar la efectividad del proyecto y retroalimentar
esfuerzos futuros ...

(Subrayados no pertenecen al original)

Ademas, las Normas técnicas para la gestibn y el control de las Tecnologias de
Informacion, apartado 3.1, “Consideraciones generales de la implementacion de T/,
establece algunas sanas practicas que se detallan a continuacién:

“...La organizacién debe implementar y mantener las Tl requeridas en concordancia con su
marco estratégico, planificacion, modelo de arquitectura de informacion e infraestructura
tecnologica. Para esa implementacion y mantenimiento debe:

a) Adoptar politicas sobre la justificacion, autorizacion y documentacion de solicitudes de
implementacion o mantenimiento de TI.

b) Establecer el respaldo claro y explicito para los proyectos de Tl, tanto del jerarca como
de las areas usuarias.

c) Garantizar |la participacion activa de las unidades o &reas usuarias, las cuales deben
tener una asignacién clara de responsabilidades y aprobar formalmente las
implementaciones realizadas.

d) Instaurar lideres de proyecto con una asignacion clara, detallada y documentada de su
autoridad y responsabilidad.

e) Analizar alternativas de solucion de acuerdo con criterios técnicos, econémicos,
operativos y juridicos, y lineamientos previamente establecidos.

f)  Contar con una definicion clara, completa y oportuna de los requerimientos, como parte
de los cuales debe incorporar aspectos de control, sequridad y auditoria bajo un
contexto de costo - beneficio.

g) Tomar las previsiones correspondientes para garantizar la disponibilidad de los recursos
econdmicos, técnicos y humanos requeridos.

h) Formular y ejecutar estrategias de implementacion que incluyan todas las medidas para
minimizar el riesgo de que los proyectos no logren sus objetivos, no satisfagan los
requerimientos o no cumplan con los términos de tiempo y costo preestablecidos.”

Finalmente, conviene sefialar la necesidad de que los proyectos de Tecnologias de
Informacién y Comunicacion se gestionen de manera razonable, considerando los
planteamientos definidos en las normas anteriormente citadas. Ademas, implantar una
supervision muy estrecha por parte del funcionario responsable. (Recomendacion 4.2.4)



INSTITUTO NACIONAL DE FOMENTO COOPERATIVO
AUDITORIA INTERNA

~

\ INFOCOOP
, COSTA RICA

Juntos podemaos

EVALUACION DE LA ADMINISTRACION DE PROYECTOS
DE TECNOLOGIAS DE INFORMACION Y COMUNICACION

(Informe Final de auditoria Al Tl 08-2015 de junio 2015)

25 CAPACITACION EN MATERIA DE PROYECTOS DE TIC

La capacitacion del personal en area de conocimiento especifica, es considerada dentro de
las perspectivas del Balance Score Card (Cuadro de Mando Integral), como uno de los
pilares que soportan la planificacion estratégica.

Para abordar el tema de capacitaciones se revisaron los planes de capacitacion del 2013 y
del 2014 que emite el Area de Desarrollo Humano y asi constatar si se solicité capacitacion
en el area de proyectos para el personal de Tecnologias de Informacién y Comunicacion.

Se observé que el Area de Tecnologias de Informacién y Comunicacion si ha solicitado
cursos en los planes de capacitacion antes mencionados, pero no han realizado las
gestiones correspondientes para que les brinden los cursos en materia de proyectos. (Ver
anexo AN-GTI 010-008-Correo Pablo Castillo Gestion de Capacitaciones)

Al respecto, las Normas de control interno para el Sector Publico, apartado 2.4, “Idoneidad
del Personal”, citan lo siguiente:

“El personal debe reunir las competencias y valores requeridos, de conformidad
con los manuales de puestos institucionales, para el desempefio de los puestos y
la operacién de las actividades de control respectivas. Con ese propdésito, las
politicas y actividades de planificacién, reclutamiento, seleccién, motivacion,
promocién, evaluacidon del desempefio, capacitacidn y otras relacionadas con la
gestién de recursos humanos, deben dirigirse técnica y profesionalmente con miras
a la contratacion, la retencion y la actualizacion de personal idéneo en la cantidad
gue se estime suficiente para el logro de los objetivos institucionales.

(Subrayados nuestros)

Aunado a lo anterior, el Reglamento de Funcionamiento del Comité Gerencial Tecnologias
de Informacidn, sefala lo siguiente:

k) Establecer las prioridades de capacitacion y/o actualizacion del personal de Tl y de
la suficiencia del mismo para la implementacién y mantenimiento de proyectos.
(Subrayado nuestro)

Claro esta que el Comité Gerencial de Tecnologias de Informaciéon y Comunicacién debe
asumir un papel muy importante en el proceso de planificar capacitaciones en el campo de
las Tecnologias de Informacion. El proceso debe abarcar campafias de concientizacién,
capacitaciones, talleres y charlas gratuitas, que permitan orientar al personal en una
culturizacién hacia el campo informatico.

Por otra parte, es necesario que la capacitacion se dé conforme al perfil de cada técnico,
de manera que éste se convierta en un agente multiplicador del conocimiento para los
demas compafieros. (Recomendaciones 4.1.2 — 4.2.5)
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CONCLUSIONES

3.1 El Plan Tactico del Area de Tecnologias de Informacién y Comunicacion no ha sido
oficializado por parte del Comité Gerencial de Tecnologias de Informacion y
Comunicacion.

3.2 La Metodologia y el Manual de Procedimientos en materia de Administracién de
Proyectos se encuentran desactualizados, contrario a lo dispuesto en el marco
regulatorio aplicable.

3.3 Los expedientes de proyectos de tecnologias de informaciéon y comunicaciéon no
contienen documentos de respaldo de las diferentes fases de los ciclos de vida.

3.4 Los proyectos de tecnologias de informacion no se gestionan en forma adecuada,
por cuanto carecen de metodologia y su respectivo manual debidamente
oficializados, que definan las actividades a realizar en cada una de sus fases.

3.5 Los funcionarios del Area de Tecnologias de Informacién y Comunicacién no han
recibido capacitaciones en el campo de proyectos en el 2013 y 2014; tampoco han
gestionado dichos cursos en el Area de Desarrollo Humano.

RECOMENDACIONES
4.1 PARA LA DIRECCION EJECUTIVA

4.1.1 Instruir lo pertinente para que se reactiven las sesiones del Comité Gerencial de
Tecnologias de Informaciéon y Comunicacion, con el fin de conocer y aprobar temas
estratégicos en el campo de las tecnologias de informacién y comunicacion.

4.1.2 Instruir para que el personal del Area de Tecnologias de Informaciéon y
Comunicacidn sea incorporado con prioridad en el Plan de Capacitacion del 2015 y
siguientes, en temas relacionados con su accionar; especialmente sobre proyectos
en tecnologias de informacion, conforme lo regulado en el Reglamento de
Funcionamiento del Comité Gerencial de Tecnologias de Informacion vy
Comunicacion.

4.2 PARA EL GERENTE DE TECNOLOGIAS DE INFORMACION Y COMUNICACION

4.2.1 Elevar el Plan Téactico que utiliza el Area de Tecnologias de Informacion, a
conocimiento y posterior aprobacion del Comité Gerencial de Tecnologias de
Informacién y Comunicacion, con el fin de que se reciban las observaciones
necesarias para orientarlo en la consecucion de los objetivos organizacionales y se
ampare en las estrategias definidas en el PETIC.
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EVALUACION DE LA ADMINISTRACION DE PROYECTOS

DE TECNOLOGIAS DE INFORMACION Y COMUNICACION

(Informe Final de auditoria Al Tl 08-2015 de junio 2015)

42.2

4.2.3

424

425

Adaptar al marco de referencia vigente, la Metodologia y el Manual de
Procedimientos para Proyectos de Tecnologias de Informacion y elevarlos
posteriormente a conocimiento y aprobacion del Comité Gerencial de Tecnologias
de Informacién y Comunicacion.

Centralizar la documentacion de respaldo de cada proyecto en los respectivos
expedientes, desde la solicitud del usuario (Cliente), hasta la carta de aceptacion
del sistema.

Calendarizar los proyectos de manera que se cumpla con la debida planificacion,
de acuerdo a las sanas practicas del marco regulatorio.

Programar y gestionar las actividades de capacitacion para los funcionarios del
Area de Tecnologias de Informacion y Comunicacion; especialmente en materia de
administracion de proyectos.

FINALMENTE, ES IMPORTANTE RECORDAR LAS SIGUIENTES DISPOSICIONES VIGENTES

a) Articulo 10 de la Ley General de Control Interno: “Seran responsabilidad del jerarca y del
titular subordinado establecer, mantener, perfeccionar y evaluar el sistema de control
interno institucional. Asimismo, sera responsabilidad de la administracién activa realizar las
acciones necesarias para garantizar su efectivo cumplimiento”.

b) Articulo 18 de la Ley de Administracion Financiera de la Republica y Presupuestos
Puablicos: “El control interno seré responsabilidad de la maxima autoridad de cada
dependencia. En los procesos donde participen dependencias diferentes, cada una sera
responsable de los subprocesos o actividades que le correspondan...”

c) Dado el caracter a posteriori de sus revisiones, esta Auditoria Interna se reserva el derecho
de una evaluacion posterior.

Auditor a cargo del estudio: Revisado:
LIC. RANDALL ARTAVIA DELGADO LIC. ALEJANDRO ORTEGA CALDERON
AUDITOR TECNOLOGIAS DE INFORMACION AUDITOR SUPERVISOR

Revisado y aprobado: LIC. GUILLERMO CALDERON TORRES
AUDITOR INTERNO

RAD/AOC/GCT/ICV
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